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Behandling av personopplysninger i norske virksomheter

Forord

Denne undersgkelsen om norske virksomheters behandling av personopplysninger er
gjennomfert av Transportekonomisk institutt (TAI) pa oppdrag av Moderniserings-
departementet og Datatilsynet.

Departementet satte ned ei styrings- og referansegruppe med eksterne og interne
representanter, som har hatt ansvaret for avgrensing av problemstillingene og for den
endelige utvelgelsen av hvilke spersmél som skulle stilles respondentene.

Transportekonomisk institutt har hatt ansvaret for det faglige innholdet i undersekelsen
og for analysen av resultatene. TNS Gallup har gjennomfert datainnsamlingen blant 424
norske virksomheter.

Inger-Anne Ravlum har vert prosjektleder ved TOI og Roar Hind ved TNS Gallup.
Ravlum har hatt hovedansvaret for prosjektet og har skrevet denne rapporten. Forsker Ase
Nossum har statt for databehandlingen. Professor Dag Wiese Schartum ved Juridisk
fakultet, Universitetet i Oslo, har kommentert en tidlig utgave av rapporten. Avdelings-
leder Marika Kolbenstvedt ved T@I har kvalitetssikret rapporten, og avdelingssekreter
Laila Aastorp Andersen har tatt hdnd om den endelige utformingen av publikasjonen.

Oslo, november 2005
Transportekonomisk institutt

Sonneve Qines Marika Kolbenstvedt
assisterende instituttsjef avdelingsleder
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Sammendrag:

Behandling av personopplysninger i
norske virksomheter

Denne rapporten presenterer resultatene fra en utvalgsundersgkelse om norske
virksomheters behandling av personopplysninger. Blant de 424 virksomhetene i
utvalget, finner vi offentlige og private n@ringsvirksomheter, offentlig forvaltning
og offentlig tjenesteprodusenter og andre (for eksempel frivillige organisasjoner).
I rapporten bruker vi betegnelsen “virksomheter” om alle disse.

Undersokelsen tar sikte pa 4 avdekke:

e Hvilke personopplysninger som behandles i virksomhetene.

e [ hvilken grad virksomhetene etterlever kravene til behandling av person-
opplysninger som folger av personopplysningsloven eller forskriften til
loven.

e Virksomhetens kunnskap om og holdninger til lovverket og til de sentrale
offentlige organene for ivaretaking av personvernet.

e Virksomhetenes holdning til personvern veid opp mot enkelte andre
interesser.

Hovedkonklusjoner

Undersgkelsen tyder pé en grunnleggende positiv holdning til personvern blant
virksomhetene. Kunnskapen om personopplysningsloven og de pliktene som
folger av den, er imidlertid lav. Svaert mange av virksomhetene mener at kravene
ikke gjelder for dem, selv om de behandler personopplysninger og folgelig er
omfattet av loven. En lav andel av virksomhetene sier seg helt enig i at de etter-
lever de konkrete kravene som folger av loven eller forskriften. Dette gjelder krav
til informasjonssikkerhet, internkontroll og informasjon til den som opp-
lysningene gjelder.

Virksomhetene behandler mange typer
personopplysninger

Virksomhetene i utvalget behandler mange typer personopplysninger om egne
ansatte og om kunder, klienter, brukere og andre eksterne personer. En stor del av
dem behandler ogséd opplysninger som i loven er definert som sensitive opp-
lysninger. En av tre virksomheter behandler for eksempel helseopplysninger om
egne ansatte og en av tre behandler opplysninger om ansattes medlemskap 1
fagforeninger. Dette er opplysninger som etter loven er sensitive. Behandling av
dem krever konsesjon, med mindre opplysningene er avgitt uoppfordret.

Rapporten kan bestilles fra:
Transportokonomisk institutt, Postboks 6110 Etterstad, 0602 Oslo

Telefon: 22 57 38 00 Telefax: 22 57 02 90 I
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77 prosent av virksomhetene sier at de behandler opplysinger om kunder, klienter,
brukere eller andre eksterne personer, ogsa opplysninger som etter loven er
definert som sensitive. Det er flere virksomheter innen offentlig tjenesteyting og
forvaltning som behandler opplysninger om eksterne personer enn blant evrige
virksomheter. Denne gruppen omfatter helse- og sosialtjenester og undervisning,
noe som vil forklare at en stor andel behandler personopplysninger om eksterne
personer.

Svak etterlevelse av personopplysningsloven

Utvalget bestér av virksomheter med fire eller flere ansatte. Alle virksomhetene 1
utvalget behandler folgelig personopplysninger og er dermed omfattet av person-
opplysningsloven.

Loven eller forskriften til loven stiller opp en rekke plikter som skal oppfylles nér
personopplysninger behandles. Dette gjelder krav til informasjonssikkerhet og
internkontroll og en informasjonsplikt overfor den som personopplysningene
gjelder for. Undersokelsen avdekker at en svaert stor andel av virksomhetene
mener at tiltak som skal til for at disse pliktene er oppfylt, ikke er aktuelle for
dem. Dette vitner om en darlig kjennskap blant virksomhetene om hvilke plikter
de har etter loven.

Vi har bedt representantene for virksomhetene om a si seg mer eller mindre enige
1 at de gjennomferer ulike tiltak som skal til for & hevde at de etterlever pliktene.

Internkontroll og informasjonssikkerhet

Med en tredeling av svarene 1 ”enig”, ’verken eller” og “uenig”, sier om lag halv-
parten at de har etablert et system for internkontroll. Likevel er det en god del av
disse igjen som ikke sier seg enig i at de har rutiner for sletting av opplysinger
som ikke lengre er nedvendige for det opprinnelige formélet. Uten rutiner for
sletting kan man vanskelig hevde at man gjennomferer tilfredsstillende intern-
kontroll. A ikke slette opplysninger som ikke lenger er nedvendige for det opp-
rinnelige formalet, er ogsa et direkte brudd med loven og ikke bare en indikasjon
pa manglende internkontroll. 40 prosent av alle virksomhetene sier de har slike
rutiner.

Bare en av tre virksomheter sier at de forer en systematisk oversikt over hvilke
personopplysninger som behandles i virksomheten. Det er strengt tatt ikke mulig a
oppfylle de ulike kravene i personopplysningsloven uten en slik oversikt. 44 pro-
sent av virksomhetene sier enten at en slik oversikt ikke er aktuell eller de sier seg
helt uenige 1 at de har en slik oversikt.

Av de ulike kravene til informasjonssikkerhet og internkontroll som vi har spurt
om, er det kun 4 prosent av virksomhetene som sier seg helt enige 1 at de har gjen-
nomfort de ulike tiltakene. 30 prosent kan ikke si seg helt enige 1 at de har
gjennomfort et eneste ett.

Det er ikke store forskjeller mellom private og offentlige neeringsvirksomheter pa
den ene siden og offentlig forvaltning og tjenesteyting pa den andre nar det
gjelder & gjennomfore ulike tiltak som skal til for & oppfylle kravene til
informasjonssikkerhet og internkontroll. Sterrelsen pd virksomhetene (malt etter
antall ansatte) har liten betydning for om kravene til informasjonssikkerhet og
internkontroll etterleves.

I
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Informasjonsplikten

Kun mellom en firedel og halvparten av virksomhetene gir alltid den typen infor-
masjon som vi har spurt om, til den som opplysningene gjelder for. Hva opplys-
ningene skal brukes til og retten til innsyn, er det virksomhetene oftest svarer at
de alltid informerer om. Det er likevel bare 35 prosent som alltid informerer om
dette. Kun en av fire informerer alltid om det er frivillig & gi fra seg opplysninger
eller ikke, og kun 30 prosent informerer alltid om hvorvidt opplysningene vil bli
gitt til andre eller ikke.

De virksomhetene som behandler opplysninger om eksterne personer, etterlever
ikke 1 sarlig storre grad informasjonsplikten enn alle virksomhetene sett under ett.
Blant disse virksomhetene er det bare 6 prosent som svarer at de alltid gir alle
typer informasjon vi har spurt om. 33 prosent kan ikke svare “ja, alltid” til en
eneste en av dem.

Virksomheter innen offentlig forvaltning og tjenesteyting er flinkere enn de andre
til & oppfylle de ulike sidene ved informasjonsplikten. Det er ikke sarlig forskjell
mellom store og smé virksomheter.

Positiv holdning til personvern, lover og regler, men
lite kunnskap

Det er stor oppslutning om behovet for et sterkt Datatilsyn. Det er imidlertid bare
16 prosent som sier at de har god kjennskap til Datatilsynets rolle og oppgaver og
bare 4 prosent sier det samme om Personvernnemnda. Med en tredeling av sva-
rene 1 ’enig”, “neytral” og “uenig”, er det blant dem som sier de har noe kjenn-
skap til personopplysningsloven, 70 prosent som mener at loven er nedvendig.
Det er bare 6 prosent av dem som mener loven kun er nedvendig for noen

spesielle sektorer og aktiviteter.

Positiv holdning, men lite kunnskap til personopplysningsloven

Hele en av tre sier at de har lite kjennskap til personopplysningsloven. Blant de
som sier de har noe kjennskap til loven, er det hele 28 prosent som ikke kan svare
pa om loven er lett & forstd og 21 prosent kan ikke svare pd om loven er lett &
etterleve. Blant de virksomhetene som har et klart standpunkt til dette, er det flere
som mener at loven bade er lett & forstd og lett a etterleve enn som mener det mot-
satte.

Péstanden om at lover og regler som beskytter personvernet er for strenge, far
heller ikke tilslutning blant virksomhetene. P4 spersmal om hva som kan vere den
viktigste grunnen til at enkelte virksomheter ikke folger kravene i loven, svarer tre
av fire mangel pad kunnskap om lovgivningen. At lovgivningen er for lite fleksibel
eller at det er for tidkrevende 4 tilpasse seg den, far lav tilslutning blant virksom-
hetene.

Personvernhensynene veier tungt

Nér virksomhetene blir bedt om & vurdere personvern opp mot andre interesser,
lar en overvekt av dem personvernet veie tyngst. Et stort flertall av virksomhetene
er uenige 1 at arbeidsgiveren skal ha ubegrenset rett til innsyn i de ansattes e-post
og 1 at arbeidsgiveren skal ha anledning til skjult kameraovervéking pé
arbeidsplassen for & avdekke mulige lovbrudd. Nesten halvparten av
virksomhetene sier at de er helt uenige i dette. Det er noe heyere oppslutning om
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at arbeidsgiveren uten varsel ber kunne se hvilke internettsider de ansatte har
besekt. Tre av fire virksomheter mener det ber vare strenge regler for utveksling
av opplysninger, selv om en friere utveksling kan gi bedre produkter og tjenester.
En av tre sier seg helt enig 1 dette.
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Summary:

Processing of personal data in
Norwegian organisations

This report presents the results of a survey based on self-administered
questionnaires on the processing of personal data by Norwegian organisations.
Among the 424 organisations that are the questionnaire respondents, there are
public and private businesses, public bodies and public service providers and
others (for example non-profit organisations). In this summary the term
“organisations” is used to refer to all of these.

The survey seeks to reveal:

e What personal data are processed in organisations.

e To what extent do organisations fulfil the requirements for processing of
personal data which stem from the Personal Data Act or the regulations
issued under this law.

e The organisations’ knowledge and attitude towards the legal framework
and to the central public organs for the protection of privacy.

e The organisations’ attitude to the protection of privacy when weighed up
against certain other interests.

Main conclusions

The survey suggests a basic positive attitude towards the protection of privacy
among the organisations. Knowledge of the Personal Data Act and the duties
which stem from it are meanwhile little known. Quite a lot of the organisations
hold that the requirements do not apply to them, even though they process
personal data and therefore are covered by the law. A small part of the
organisations say that they completely agree that they fulfil the concrete
requirements which stem from the law or the regulations. This applies to the
requirement for data security, internal control and information to those to whom
the data refers.

The organisations process many types of personal
data

The organisations in the survey process many types of personal data on their own
employees and customers, clients, users and other third parties. A large number
of them also process information that in the law is defined as sensitive personal
data. One out of three organisations process, for example, health data about their
own employees and one out of three process data about their employees’ trade
union membership. This is information that, according to the law, is sensitive.

The report can be ordered from:
Institute of Transport Economics, PO Box 6110 Etterstad, N-0602 Oslo, Norway

Telephone: 22 57 38 00 Telefax: 22 57 02 90 I



Processing of personal data in Norwegian organisations

Processing of such data requires a licence, unless the information was handed
over unsolicited.

77 percent of the organisations say that they process information on customers,
clients, users and other third parties, also information which according to the law
is defined as sensitive. There are more bodies within the public service and
administration which process information about third parties than among the
remaining organisations. This group comprises health and social services and
education, something that explains why a large group process personal data on
third parties.

Weak compliance with the Personal Data Act

The questionnaire respondents consist of organisations that have four or more
employees. All the respondent organisations consequently process personal data
and therefore fall within the Personal Data Act.

The law or the regulation issued under the law lay down a number of duties which
should be complied with when personal data is processed. This applies to the
requirement for data security and internal control and an obligation to provide
information to those people to whom the personal data refers. The survey reveals
that a considerably large part of the organisations hold that measures which
should be taken in order to comply with these duties, are not relevant for them.
This shows a low level of knowledge among the organisations as to which duties
they have under the law.

We have asked representatives of the organisations to what extent they agree that
they carry out different measures that are required in order to claim that they are
in compliance with the duties.

Internal control and data security

With a division of the answers into three as being either “agree”, ’neither nor”
and “disagree”, approximately half say that they have established a system for
internal control. Nevertheless there is a good part of these who do not agree that
they have routines for deletion of data which no longer is necessary for the
purpose for which it was originally collected. Without routines for deletion, it is
difficult to claim that one is carrying out an acceptable internal control. To not
delete data which is no longer necessary for the original purpose, is also a direct
breach of the law and not just an indication of a lack of internal control. 40
percent of all the organisations say that they have such routines.

Only one of three organisations say that they carry out a systematic survey over
what personal data is processed in the organisation. It is absolutely not possible
to comply with the different requirements of the Personal Data Act without such
an overview. 44 percent of the organisations say either that such an overview is
not relevant or that they completely disagree that they have such an overview.

Of the different requirements for data security and internal control that we asked
about, there are only 4 percent of the organisations which say they completely
agree that they have carried out the different measures. 30 percent cannot
completely agree that they have carried out even one measure.

There is not a large difference among private and public businesses on the one
side, and public bodies and public service providers on the other as regards the

I
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carrying out of different measures required to comply with the requirements for
data security and internal control. The size of the organisations (measured
according to the number of employees) has little meaning on whether the
requirements for data security and internal control are fulfilled.

Obligation to provide information

Only between one-fourth and one-half of the organisations always give the type of
information that we have asked for, to the person to whom the information refers.
The purpose for which the information will be used and the right of access, are
what the organisations most often reply that they always inform about. There are
nevertheless only 35 percent who always give information about this. Only one
out of four always inform that it is voluntary to give information or otherwise, and
only 30 percent always give information whether the data will be disclosed to
third parties or not.

The organisations that process information on third parties do not comply with the
duty to provide information any more than all the organisations taken together.
Among these organisations there are just 6 percent who reply that they always
give all the types of information we have asked about. 33 percent cannot answer
“yes, always” to even one of them.

Public bodies and public service providers are better than the others in fulfilling
the different facets of the duty to provide information. There is not much
difference between large and small organisations.

Positive attitude to the protection of privacy, laws
and rules, but little knowledge

There is broad agreement on the need for a strong Data Inspectorate. There is
meanwhile only 16 percent who say that they have good knowledge of the role
and tasks of the Data Inspectorate and only 4 percent say the same about the
Privacy Appeals Board. With the answers being split into three as being either
“agree”, “neutral” or “disagree”, among those who say they have some knowledge
of the Personal Data Act, 70 percent hold that the law is necessary. There is only
6 percent of them who hold that the law is only necessary for some special sectors

and activities.

Positive attitude, but little knowledge of the Personal Data Act

One out of three say that they have little knowledge of the Personal Data Act.
Among those who say they have some knowledge of the law, there are 28 percent
who cannot answer whether the law is easy to understand and 21 percent cannot
answer whether the law is easy to comply with. Among the organisations which
have a clear standpoint with regards to this, there are more who hold that the law
is both easy to understand and easy to comply with, then those who hold the
opposite.

The assertion that the laws and rules which protect personal privacy are too strict
does not find support among the organisations. When asked what can be the most
important reason why some organisations do not comply with the requirements of
the law, three out of four reply that it is a lack of knowledge of the legal
framework. That the legal framework is too little flexible or that it is too time-
consuming to comply with it, finds little support among the organisations.
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Privacy considerations have weight

When the organisations were asked to assess privacy protection when weighed
against other interests, a preponderance of them gave most weight to the
protection of privacy. A large majority of the organisations disagree that the
employer shall have unlimited right to access the employees’ e-mails and that the
employer shall have the opportunity to have hidden camera-surveillance at the
workplace in order to reveal possible breaches of the law. Almost half of the
organisations say that they completely disagree with this. There is somewhat
more agreement that the employer without warning could see what Internet
websites the employees have visited. Three out of four organisations hold that
there should be strict rules for the exchange of information, even if a freer
exchange can give better products and services. One out of three say they
completely agree with this.

v
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1 Innledning

1.1 Bakgrunn

Dette er en utvalgsundersegkelse om behandling av personopplysninger innen
offentlige og private virksomheter og innen offentlig forvaltning og tjenesteyting 1
Norge. Undersokelsen er utfort pd oppdrag av Moderniseringsdepartementet og
Datatilsynet.

Virksomhetene i utvalget er private eller offentlige naeringsdrivende, offentlig
forvaltning (stat eller kommune), offentlige virksomheter som driver tjeneste-
produksjon og andre typer virksomheter (interesseorganisasjoner, frivillige orga-
nisasjoner), og som har fire eller flere ansatte. 1 rapporten bruker vi begrepet
’virksomheter” om alle disse.

Undersegkelsen tar sikte pa 4 avdekke:
- Huvilke personopplysninger som behandles i virksomhetene.

- Thvilken grad virksomhetene etterlever kravene til behandling av person-
opplysninger som felger av personopplysingsloven eller i forskriften til
lovens.

- Virksomhetens kunnskap om og holdninger til lovverket og til de sentrale
offentlige organene for ivaretaking av personvernet.

- Virksomhetenes holdning til personvern veid opp mot enkelte andre
interesser.

1.2 Om utvalget

Datainnsamlingen ble gjennomfort i juni og august 2005 av TNS Gallup. TNS
Gallup trakk forst et utvalg av 1000 virksomheter med fire eller flere ansatte. I og
med at det finnes et stort antall smé virksomheter, ble utvalget kvotert etter an-
tallet ansatte. Oppdragsgiverne ensket ogsa & forsikre seg om at visse typer virk-
somheter ble tilstrekkelig representert i utvalget. Det opprinnelige utvalget ble
derfor ogsé kvotert etter type virksomhet (Varehandel, Hotell og restaurant,
Transport og kommunikasjon, Finansiell tjenesteyting, forsikring og eiendoms-
drift, Offentlig forvaltning, undervisning, helse og sosialtjeneste).

TNS Gallup rekrutterte deretter representanter fra 424 av virksomhetene fra det
opprinnelige utvalget. Undersgkelsens svarprosent er dermed 42 prosent. De 424
bedriftene som gjennomferte undersokelsen, fordeler seg slik pé antallet ansatte
og type virksombhet:
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Tabell 1.1: Virksomheter som deltok i undersokelsen
etter antall ansatte. Prosent og antall.

Antall ansatte = Andel av utvalget Antall

4-9 ansatte 25 107
10-20 ansatte 27 113
21-50 ansatte 27 114
Over 50 21 90
ansatte

Sum/N 100 424

TdI-rapport 800/2005

Tabell 1.2: Virksomheter som deltok i undersokelsen etter type virksomhet.
Prosent og antall.

Naering Andel av utvalget Antall

Varehandel 18 74

Hotell og restaurant 18 74

Transport og kommunikasjon 18 78

Finansiell tienesteyting 26 112
Offentlig forvaltning, undervisning, 20 86

helse
Sum/N 100 424

TdI-rapport 800/2005

De endelige resultatene av undersokelsen er vektet etter storrelse og virksomhets-
type. Det betyr for eksempel at de store virksomhetenes betydning er vektet ned 1
det endelige tallmaterialet, mens de sma virksomhetenes betydning er vektet opp.

Virksomhetene ble bedt om & krysse av for hvilken type virksomhet de
representerer. De fikk folgende alternativer:

- Privat n@ringsliv.

- Offentlig eiet neringsvirksomhet/selskap (statlig, kommunal,
fylkeskommunal eller interkommunalt eiet).

- Offentlig tjenesteytende virksomhet (statlig, kommunal eller
fylkeskommunal).

- Sentralforvaltning/myndighet (statlig, kommunal eller fylkeskommunal).
- Annet (interesseorganisasjon, frivillig organisasjon, annet).

I noen tabeller i rapporten har vi undersekt om det er forskjeller mellom ulike
typer virksomheter. Vi har da delt inn virksomhetene i

- Privat og offentlig naringsvirksomhet (det vil si de to forste virksomhets-
typene over = 304 virksomheter).

- Offentlig tjenesteyting/forvaltning (det vil si tredje og fjerde virksomhets-
type over = 90 virksomheter).

- Annet (det vil si den siste virksomhetstypen over = 30 virksomheter).
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1.3 Om undersgkelsesmetoden

I rekrutteringen av virksomhetene som skulle svare pd undersegkelsen ble det lagt
vekt pé at den som skulle svare pa undersekelsen skulle vaere den behandlings-
ansvarlige eller dennes representant. Det vil for de fleste virksomhetenes vedkom-
mende vere den daglige lederen, eller i noen sterre bedrifter, den personen som
har ansvar for databehandlingssystemet.

Undersokelsen ble gjennomfort pa Internett. De rekrutterte bedriftene fikk tilsendt
en e-post med en personlig link til sperreskjemaet som de sa skulle fylle ut. Re-
presentantene ble gjort oppmerksomme pé at de kunne hente inn opplysninger fra
andre 1 virksomheten, hvis de ensket det, men at de ikke kunne videresende lin-
ken. De skulle selv fylle ut skjemaet.

Det ble lagt inn “’svartvang” pa flere av spersmalene og representantene for virk-
somhetene ble oppfordret til heller & svare vet ikke” enn & la spersmal sté ube-
svart. Noen virksomheter har likevel unnlatt & svare pd noen spersmal.

For de fleste spersmalene har mellom 90 og 100 prosent av utvalget svart. P4
noen sporsmalssett er det noe feerre som har svart. Dette gjelder spersmélene om
kunnskap og holdninger til personvernlovgivningen, om Datatilsynet og om
virksomheter generelt folger personvernlovgivningen, hvor 88 prosent har svart.
Det gjelder ogsa spersmal om hvilke sikkerhetstiltak som har hoyest prioritet. P&
spersmélene om hvilke sikkerhetslosninger virksomhetene har tatt i bruk eller
planlegger varierer andelen som har svart mellom 64 og 85 prosent. Dette gjor
ogsa at totale antallet respondenter (N) varierer 1 enkelte tabeller.

Det totale antallet respondenter (N) varierer ogsa fordi enkelte spersmal ikke er
stilt til alle. Det gjelder for eksempel om kameraovervikingen er meldt til Datatil-
synet. Det er bare de virksomhetene som har svart at de har kameraovervéking,
som har fatt dette spersmaélet. Et lavt antall totale respondenter 1 noen av tabellene
skyldes altsd ikke nedvendigyvis at det er fa virksomheter som har svart pa dette
spersmalet. I tillegg vil det totale antallet respondenter (N) kunne variere fordi vi i
rapporten bruker de vektede tallene (se punkt 1.2).

Det totale utvalget av virksomheter er altsd 424. Med et slikt utvalg vil feilmargi-
nen ligge mellom 4,9 og 2,2 prosent, avhengig av svarfordelingen. Hvis respon-
dentene fordeler seg i to like store grupper (50/50) vil feilmarginen vere 4,9. Om
de fordeler seg skeivt (5/95) vil feilmarginen vare 2,2.

Vi har 1 noen tabeller undersegkt om det er forskjeller mellom de virksomhetene
som driver privat eller offentlig neringsvirksomhet og de som driver offentlig
forvalting eller offentlig tjenesteproduksjon. Dette gjor at enkelte celler i noen av
tabellene inneholder f4 enheter. I slike tilfeller gker feilmarginen, jf tabell 1.3.
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Tabell 1.3: Feilmarginer.

Svarfordeling

Antall enheter 50/50 5/95

400 +/-4,9 +/-2,2
300 +/- 5,8 +/-2,5
200 +/-7,1 +/- 3,1
100 +/-10,0 +/-4,4
75 +-11,5 +/- 5,0
50 +/- 14,1 +/- 6,2
25 +/- 20,0 +/- 8,6

T@Ql-rapport 800/2005
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2 Behandling av personopplysninger

2.1 Innledning

Personopplysninger er i folge personopplysningsloven alle opplysninger og
vurderinger som kan knyttes til en person (jf § 2). Sensitive personopplysninger er
1 loven definert som opplysninger om rasemessig eller etnisk bakgrunn, politisk,
filosofisk eller religios oppfatning, om en person har vert mistenkt, siktet, tiltalt
eller domt for en straffbar handling, om helseforhold, seksuelle forhold og med-
lemskap 1 fagforeninger.

Behandling av personopplysninger er enhver bruk av personopplysninger, for
eksempel innsamling, registrering, sammenstilling, lagring og utlevering av per-
sonopplysninger. Personregister er registre, fortegnelser med videre der person-
opplysninger er lagret systematisk slik at opplysninger om den enkelte kan finnes
igjen.

Personopplysningsloven gjelder for behandling av personopplysninger som helt
eller delvis skjer med elektroniske hjelpemidler og annen behandling av person-
opplysninger nar disse inngér eller skal inngd i et personregister (jf § 3).

Vi har nevnt en rekke typer personopplysninger og bedt virksomhetene krysse av
for hvilke typer opplysninger de behandler om egne ansatte og hvilke de
behandler om kunder, klienter, brukere eller andre eksterne personer.

Vi har ogsé spurt om de behandler opplysninger om personer under 16 ar og om
de overforer opplysningene til andre private eller offentlige aktorer.

Totalt 97 prosent av virksomhetene oppgir at de behandler personalia og 94 pro-
sent oppgir at de behandler fodselsnummer. S lenge virksomheten har ansatte og
betaler ut lonn, ma de per definisjon behandle denne typen opplysninger. Det er
altsa 12 virksomheter (3 prosent) som ikke oppfatter dette som en behandling av
personopplysninger.

2.2 Behandling av personopplysninger om egne ansatte

Virksomhetene behandler mange typer personopplysninger om sine ansatte. De
vanligste er personalia og fedselsnummer, utdanning og yrke. Om lag en av tre
virksomheter behandler ogsd opplysninger om sine ansattes familieforhold og
medlemskap i fagforeninger, se tabell 2.1. Dette kan skyldes at virksomhetene har
oversikt over de nermeste parerende og at en god del virksomheter lar de ansatte
trekke fagforeningskontingenten fra lonna.

Nesten en av fem virksomheter behandler ogsd opplysninger om sine ansattes hel-
seforhold. Et s& hayt tall er det vanskeligere & forklare. Noe kan kanskje skyldes
en enkelte forbinder opplysninger om sykefravar som helseopplysninger. Det er
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ogsa vanskelig & forklare hvorfor sarlig offentlig tjenesteyting og forvaltning
skulle behandle helseopplysninger om egne ansatte. Hele 15 prosent behandler
opplysninger om en person er siktet, tiltalt eller demt for en straffbar handling.
Dette er hoyere enn en kunne forvente, og kan skyldes at flere virksomheter
krever vandel eller sikkerhetsklarering. Vi ser ogsé av tabell 2.1 at det sarlig er
offentlig tjenesteyting og forvaltning som behandler slike opplysninger.

Béde helseopplysninger og opplysninger om en person er siktet, tiltalt eller demt
for straffbare handlinger er sensitive opplysninger. Etter loven skal ikke behand-
ling av slike opplysninger forekomme uten at behandlingen oppfyller visse ser-
skilte vilkar (jf personopplysningsloven § 9). I tillegg krever behandling av sensi-
tive opplysninger konsesjon fra Datatilsynet, med mindre opplysingene er gitt
uoppfordret.

Tabell 2.1: Andelen som behandler ulike typer personopplysninger om egne ansatte etter
type virksomhet. Prosent og antall.

Type virksomhet som behandler
opplysninger

Privat og Offentlig Annet
Type opplysninger om egne offentlig tieneste- Alle
ansatte hasrings- yting / Prosent  Antall
virksomhet forvaltning
Personalia (navn, adresse etc) 97 97 100 97 412
Fodselsnummer 93 96 100 94 398
Utdanning og yrke * 72 97 93 79 332
Familieforhold * 27 40 27 30 127
Helseforhold * 19 36 27 23 99
Sosiale forhold * 7 14 3 9 36
Personlig skonomi 6 8 10 6 27
Fritidsinteresser 10 8 3 9 39
Personlige preferanser 9 11 10 10 41
E;r;ifalint;ﬁ;g*runn eller religigs 4 13 23 7 31
Politisk oppfatning 0 0 0 0 1
Medlemskap i fagforeninger * 25 49 50 32 135
Seksuelle forhold 0 1 0 0 1
Om en person er siktet, tiltalt
eller demt for straffbare 12 24 17 15 64
forhold *
Annet 1 0 0 1 3
N 305 90 30 424

* Prosentdifferansen mellom privat og offentlig naeringsvirksomhet pa den ene siden og offentlig tienesteyting og
forvaltning pa den andre, er signifikant pa 95 prosents niva, tosidig test.

TdI-rapport 800/2005

I tabell 2.1 har vi delt opp virksomhetene etter om de driver offentlig forvalting og
tjenesteyting, offentlig og privat neringsvirksomhet eller ”annet” (interesse-
organisasjoner, frivillige organisasjoner, annet). Nar vi bryter tallene ned pé type
virksomhet, blir det 1 enkelte av cellene er fa enheter. Feilmarginene blir dermed
tilsvarende heye. Dette gjelder serlig for gruppa virksomheter som er kategorisert
som “annet”.
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Det er gjennomgéende flere blant de som driver offentlig tjenesteyting og for-
valtning som behandler personopplysninger om egne ansatte, enn blant de som
driver offentlig og privat naeringsvirksomhet.

13 prosent av virksomhetene innen offentlig tjenesteyting og offentlig forvaltning
behandler opplysninger om ansattes etniske bakgrunn eller religiose oppfatning,
og 23 prosent av virksomhetene som er kategorisert som “annet” gjor det. Dette
kan skyldes at kategorien “annet” fanger opp interesseorganisasjoner og ideelle
organisasjoner. Her vil det antakelig vare noen religiose organisasjoner, men
gruppa er liten og feilmarginene tilsvarende hoye.

De ulike typene personopplysninger kan deles inn i tre hovedkategorier. Opplys-
ninger om helse, etnisk bakgrunn eller religios oppfatning, politisk oppfatning og
medlemskap 1 fagforeninger er etter loven definert som sensitive opplysninger.
Opplysninger om personalia og fedselsnummer vil vi, i mangel av en bedre be-
nevnelse, kalle ordincere personopplysninger. Resten av opplysningene vi har
spurt om gir opplysninger om personenes interesser, ekonomi, forhold til andre
personer og preferanser. Dette vil vi kalle relasjonelle opplysninger. Tabell 2.2
viser hvordan de ulike virksomhetene fordeler seg nér vi har slatt ssmmen typen
personopplysninger i disse tre kategoriene.

Tabell 2.2: Andelen som behandler ordincere, relasjonelle og sensitive opplysninger om
egne ansatte etter type virksomhet. Prosent.

Type virksomhet som behandler
opplysninger

Privat og offentlig Offentlig
Type opplysninger om neerings- tienesteyting/  Annet Alle
egne ansatte virksomhet forvaltning
Ordineere opplysninger 97 97 100 97
Relasjonelle opplysninger 36 46 33 38
Sensitive opplysninger * 43 63 73 50
N 304 90 30 424

* Prosentdifferansen mellom privat og offentlig naeringsvirksomhet pa den ene siden og offentlig tienesteyting og
forvaltning pa den andre, er signifikant pa 95 prosents niva, tosidig test.

TdI-rapport 800/2005

Det er altsa 50 prosent av alle virksomhetene som behandler en eller annen form
for sensitive opplyninger om egne ansatte, en behandling som etter loven altsa
krever konsesjon hvis ikke opplysningene er gitt uoppfordret. Behandling av slike
opplysninger er mer vanlig i1 offentlig forvaltning og blant offentlig tjenesteytere
enn blant de som driver neringsvirksomhet. Hele 63 prosent av de virksomhetene
som driver offentlig forvaltning eller offentlig tjenesteyting, behandler sensitive
opplysninger om egne ansatte.

Av de virksomhetene som behandler sensitive opplysninger, oppgir 32 prosent at
de behandler én type sensitiv opplysning, 10 prosent at de behandler to, 5 prosent
behandler tre og 3 prosent behandler fire typer sensitive opplysninger om egne
ansatte. Kun én virksomhet oppgir at den behandler alle fem typene av opp-
lysninger som etter loven er definert som sensitive.
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2.3 Behandling av personopplysninger om kunder, klienter,
brukere eller andre eksterne personer

77 prosent av virksomhetene oppgir at de behandler personopplysninger om
kunder, klienter, brukere eller andre eksterne personer eller grupper av personer.

Av de disse behandler nesten samtlige personalia og over halvparten behandler
fodselsnummer. En god del virksomheter behandler ogsa evrige person-
opplysninger. Familieforhold (31 prosent), helseforhold (29 prosent), utdanning
og yrke (23 prosent) og sosiale forhold (22 prosent) peker seg ut som de mest
vanlige personopplysningene som behandles 1 tillegg til personalia og fedsels-
nummer.

Tabell 2.3: Andelen som behandler ulike typer personopplysninger om kunder, klienter,
brukere eller andre eksterne etter type virksomhet. Prosent.

Type virksomhet som behandler
opplysninger

Type opplysninger om kunder, Privat og offentlig _ Offentlig Alle
klienter, brukere el | naerings- tienesteyting/  Annet
virksomhet forvaltning Prosent Antall

Personalia (navn, adresse etc) * 89 100 100 93 308
Fedselsnummer * 43 85 77 56 186
Utdanning og yrke * 19 35 31 24 78
Familieforhold * 16 65 58 32 105
Helseforhold * 19 56 31 29 95
Sosiale forhold * 11 57 15 22 74
Personlig gkonomi * 11 32 8 16 53
Fritidsinteresser 13 18 12 14 46
Personlige preferanser * 4 16 4 7 23

Etnisk bakgrunn eller religigs

oppfatning * 3 27 27 11 36
Politisk oppfatning * 0 0 0 0 1
Medlemskap i fagforeninger * 0 0 12 1 3
Seksuelle forhold * 0 10 0 3 9
Om en person er siktet, tiltalt eller
dgmt forr) straffbare forhold * 2 " 0 4 14
Annet 0 4 0 1 3
N 225 81 26 332

* Prosentdifferansen mellom privat og offentlig naeringsvirksomhet pa den ene siden og offentlig tienesteyting og
forvaltning pa den andre, er signifikant pa 95 prosents niva, tosidig test.

TdI-rapport 800/2005

Igjen ser vi at det er flere blant de som driver offentlig tjenesteyting eller forvalt-
ning som behandler personopplysninger, enn blant de som driver offentlig eller
privat neringsvirksomhet. Dette kan forklares med de oppgavene offentlig for-
valtning og tjenesteyting utforer og som betinger behandling av denne typen opp-
lysninger om sine brukere eller klienter. I denne kategorien virksomheter finner vi
undervisning, helse og sosialtjenester.

Om lag en av fem innenfor offentlig og privat neringsvirksomhet behandler opp-
lysninger om sine kunders eller klienters helseforhold. Dette kan forklares med at
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blant de spurte virksomhetene er 112 innen sektoren finansiell tjenesteyting, for-
sikring og eiendomsdrift. Vi kan derfor anta at en del av de virksomhetene som
behandler helseopplyninger er innen forsikring. 16 prosent behandler
opplysninger om kunders familieforhold.

Hyvis vi ser bort fra helseforhold, som er definert som en sensitiv opplysning, fore-
gér det i liten grad behandling av andre sensitive personopplysninger innen
offentlig eller privat naeringsvirksomhet.

Vi ser av tabellen at 1 gruppa annen virksomhet er det nesten 60 prosent som be-
handler opplysninger om familieforhold og 30 prosent om helseforhold. Denne
gruppa er sé liten at feilmarginene kan bli store (se tabell 1.3).

I tabell 2.4 har vi samlet de ulike typene personopplysninger i tre ulike kategorier
og undersokt hvilke typer virksomheter som behandler disse.

Tabell 2.4: Andelen som behandler ordincere, relasjonelle og sensitive opplysninger om
kunder, brukere, klienter eller andre eksterne grupper/personer. Prosent.

Type virksomhet som behandler
opplysninger

Type opplysninger om Privat og offentlig Offentlig

kunder, klienter, brukere naerings- tienesteyting / Annet Alle

eller andre eksterne virksomhet forvaltning

Ordineere opplysninger * 93 100 100 95

Relasjonelle opplysninger * 48 79 67 56

Sensitive opplysninger * 42 66 63 49
N 305 90 30 425

* Prosentdifferansen mellom privat og offentlig naeringsvirksomhet pa den ene siden og offentlig tienesteyting og
forvaltning pa den andre, er signifikant pa 95 prosents niva, tosidig test.

TdI-rapport 800/2005

Nesten halvparten av virksomhetene behandler sensitive personopplysninger om
eksterne personer. 66 prosent av de som driver offentlig tjenesteyting eller som er
del av den offentlige forvaltningen, behandler slike opplysninger. Av de sensitive
opplysningene, er det forst og fremst helseopplysninger som behandles, jf tabell
2.3. Dette og sammensetningen av gruppa av naringsvirksomhetene og offentlig
forvaltning og tjenesteyting kan veere med pé a forklare at s mange behandler
sensitive opplysninger.

Det kan veare vanskelig a forklare at en sa stor andel (63 prosent) av andre typer
virksomheter (verken privat og offentlig neringsvirksomhet eller offentlig
tjenesteyting / forvaltning) behandler sensitive opplysninger om eksterne
personer. Dette dreier seg forst og fremst om helseforhold og etnisk bakgrunn
eller religigs oppfatning. Denne gruppa kan besta av religigse organisasjoner, og
det kan et stykke pa veg vaere med pa a forklare hvorfor en sé stor andel av disse
virksomhetene behandler sensitive opplysninger om eksterne personer. 67 prosent
av disse virksomhetene behandler ogsé relasjonelle opplysninger om eksterne
personer.

Blant alle de spurte virksomhetene er det 25 prosent som behandler én type
sensitive opplysninger, 7 prosent behandler to typer og 2 prosent behandler tre
typer sensitive opplysninger. Under én prosent behandler fire eller fem typer
sensitive opplysninger om eksterne personer.
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2.4 Overfering av opplysninger og opplysninger om
personer under 16 ar

27 prosent av virksomhetene overforer personopplysningene til andre private eller
offentlige virksomheter. Av disse overferer 5 prosent opplysningene til andre
land. Vi har ogsé spurt om opplysningene da gér til land utenfor EU / EQS-
omrddet. Antallet bedrifter som overforer opplysninger til andre land er imidlertid
sa fa, at det blir meningslest & bryte opp utvalget ytterligere.

Tabell 2.5: Overforing av personopplysninger. Prosent.

Overforing av
personopplysninger

. Vet
Ja Nei ikke Sum N

Til andre private og /eller
offentlige eide 27 72 2 101 303
virksomheter

Av de som overfarer
opplysninger:
Til andre land 5 95 0 100 81

TdI-rapport 800/2005

41 prosent av virksomhetene behandler opplysninger om personer under 16 ar.
Innen offentlig tjenesteyting og forvaltning er andelen som behandler
opplysninger om personer under 16 ar storre enn 1 privat og offentlig
naringsvirksomhet. Det er likevel s mange som 32 prosent av de private og

offentlige naringsvirksomhetene som behandler opplysninger om personer under
16 ar.

Tabell 2.6: Behandler opplysninger om personer under 16 dr etter type virksomhet.
Prosent.

Type virksomhet som behandler
opplysninger

Privat og offentlig Offentlig

Behandler opplysninger naerings- tienesteyting / Annet | Alle
om personer under 16 ar virksomhet forvaltning
Ja 32 68 59 41
Nei 67 32 41 58
Vet ikke 1 0 0 1
SUM 100 100 100 100

N 305 90 29 424

Prosentdifferansen mellom privat og offentlig naeringsvirksomhet pa den ene siden og offentlig tienesteyting og
forvaltning pa den andre, er signifikant pa 95 prosents niva, tosidig test.

TdI-rapport 800/2005
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3 Etterleving av personopplysnings-
loven

3.1 Innledning

Alle som behandler personopplysninger omfattes av personopplysningsloven.
Alle bedrifter eller virksomheter som har ansatte, behandler personopplysninger
og er dermed omfattet av loven.

I folge personopplysningsloven har virksomhetene en rekke plikter de skal folge
nar de behandler personopplysninger. I folge loven er det den behandlings-
ansvarlige som skal sikre at visse rutiner og regler folges. Den behandlings-
ansvarlige er den som bestemmer formalet med behandlingen av opplysningene
og hvilke hjelpemidler som skal brukes (jf § 2). Virksomhetene ma derfor kunne
definere hvem som er den behandlingsansvarlige.

Den behandlingsansvarlige og databehandleren skal gjennom planlagte og
systematiske tiltak serge for tilfredsstillende informasjonssikkerhet. For a oppné
tilfredsstillende informasjonssikkerhet, stiller loven krav om at den behandlings-
ansvarlige og databehandleren dokumenterer informasjonssystemet og sikkerhets-
tiltakene (jf § 13). En viktig del av dette er plikten til & gjennomfore risiko-
vurderinger.

Den behandlingsansvarlige skal ogsa etablere og vedlikeholde systematiske tiltak
som er ngdvendige for & oppfylle kravene i loven, blant annet sikre personopp-
lysningenes kvalitet. Slike tiltak, som 1 loven benevnes som internkontroll, skal
dokumenteres (jf § 14).

Nér det samles inn opplysninger fra den registrerte selv, skal den behandlings-
ansvarlige av eget tiltak informere om navn og adresse til den behandlings-
ansvarlige, formalet med behandlingen, om opplysningene blir utlevert til andre,
om at det er frivillig 4 gi fra seg opplysninger og annet som gjor den registrerte i
stand til & bruke sine rettigheter, for eksempel retten til innsyn i egne opplys-
ninger. Plikten til & informere gjelder ikke dersom det er klart at personen allerede
kjenner den aktuelle informasjonen (jf § 19).

Om opplysningene samles inn fra andre enn den registrerte selv, skal den
behandlingsansvarlige informere den registrerte om hvilke opplysninger som
samles inn og gi den samme informasjonen som han er pliktig til nar det samles
inn opplysninger fra den registrerte selv (jf § 20). Unntak fra dette gjelder dersom
innsamlingen er fastsatt i lov, varslingen er umulig eller uforholdsmessig vanske-
lig eller det er pa det rene at den registrerte allerede kjenner til denne informa-
sjonen.
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Det gjelder andre generelle unntaksbestemmelser fra informasjonsplikten bade nér
opplysningene samles inn fra den registrerte selv eller fra andre (jf § 23). Disse
unntaksbestemmelsene vil bare unntaksvis komme til anvendelse.

Vi har ogsa stilt spersmal om virksomhetene har etablert rutiner og retningslinjer
for ansattes bruk av e-post og Internett pa arbeidsplassen og for enkeltpersoners
innsyn i egne personopplysninger. Dette er tiltak som ikke folger direkte av loven.
Datatilsynet forutsetter imidlertid at virksomhetene har retningslinjer for ansattes
bruk av e-post og Internett, og rutiner for innsyn vil vaere viktig for a sikre den
enkeltes rettigheter etter personopplysningsloven § 18.

I tillegg har vi stilt spersmal om virksomhetene har tatt i bruk kameraovervaking
og om kameraovervakingen i tilfelle er meldt til Datatilsynet, slik den etter loven
skal.

For & undersoke om virksomhetene etterlever disse pliktene har vi stilt ulike
spersmal og bedt representantene for virksomhetene a si seg enig eller uenige i
ulike utsagn. For flere av utsagnene har vi har gitt representantene anledning til &
si seg enig eller uenig pé en skala fra 1 (helt uenig) til 6 (helt enig). Vi har gjort
dette i et forsek pé a redusere tilboyeligheten til 4 svare det man antar er riktig
etter loven. Det er for eksempel kun 6 prosent som sier seg helt uenige i utsagnet
om at virksomheten har utarbeidet et internkontrollsystem for sikre at
behandlingen er i trdd med kravene i lovgivningen. 33 prosent sier seg helt enige.
Vi ville anta at flere hadde sagt seg enige i dette utsagnet om representantene bare
fikk anledning til & si seg enig eller uenig. Vi kan likevel ikke utelukke at flere
svarer slik de tror det er riktig.

For & forenkle framstillingen har vi i flere tabeller slatt sammen to og to svar-
alternativer, slik at de som svarer 1 (helt uenig) er slatt ssmmen med de som har
valgt svaralternativ 2. Tilsvarende er de som er helt enig (alternativ 6) slatt sam-
men med de som svarer alternativ 5. De to midterste svaralternativene (3 og 4) er
slatt sammen til en kategori som vi i de fleste tilfeller kaller verken eller” eller
“neytral”. Dette betyr at noe informasjon forsvinner. Vi har derfor i teksten etter
noen av tabellene kommentert andelen som har valgt en av eller begge de to
ekstreme svaralternativene (helt enige eller helt uenige). I et eget vedlegg gjengir
vi svarfordelingen for alle kategoriene pa alle sparsmal.

Vi har pa flere spersmal ogsé gitt representantene anledning til & svare at tiltaket
ikke er aktuelt for deres virksomhet. I og med at samtlige virksomheter behandler
personopplysninger, innebarer et slikt svar som oftest at virksomheten bryter
personopplysningsloven.

For noen av utsagnene er det en god del som svarer “vet ikke”. I og med at
representantene for virksomhetene er rekruttert pa en slik mate at det er en
representant for den behandlingsansvarlige, 1 de fleste tilfellene daglig leder eller
for eksempel IT-ansvarlig, som har svart pa spersmalene, er ogsa en hoy vet ikke-
prosent et tegn pa at virksomheten antakelig ikke folger kravene etter loven.

3.2 Informasjonssikkerhet og internkontroll

Det er gjennomgaende en stor andel som svarer at de ulike tiltakene ikke er
aktuelle for dem. For eksempel sier en av tre at det ikke er aktuelt 4 ha
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systematisk oversikt over hvilke personopplysninger som behandles i
virksomheten. 17 prosent mener at internkontrollsystem ikke er aktuelt for dem og
13 prosent sier at det ikke er aktuelt med rutiner for sletting av
personopplysninger som ikke lenger er nedvendige for det opprinnelige formaélet,
jftabell 3.1. I tillegg er det mange virksomheter som sier at de ikke gjennomferer
de tiltakene vi har spurt om.

Alle de tiltakene som er listet opp 1 spersmalene ma normalt anses som ned-
vendige for at virksomhetene skal kunne folge personopplysningsloven. Noen av
tiltakene folger direkte av loven, andre av forskriften til loven. Dette tyder pa at
de pliktene man har etter loven er darlig kjent og at mange virksomheter pa
sentrale punkter mener de ikke er omfattet av lovens krav.

Om lag halvparten sier at de har etablert et internkontrollsystem som dokumen-
terer rutiner og tiltak for & sikre at behandlingen av personopplysninger er i trad
med kravene i personopplysningsloven. Men det er langt faerre som sier seg enige
1 at de har gjennomfort tiltak som 1 tilfelle burde vart en del av en slik intern-
kontroll. Dette gjelder for eksempel & ha etablert rutiner for sletting av person-
opplysninger som ikke lenger er nadvendige for & oppfylle formalet de i sin tid
ble innhentet for, som kun 40 prosent sier seg enige i at de har gjort.

Vi har derfor ogsd undersekt hvor mange av de som sier de Aar internkontroll som
ogsd sier seg helt enige 1 at de har rutiner for sletting av personopplysninger som
ikke lenger er nedvendige. 56 prosent av virksomhetene som sier de har intern-
kontroll, sier seg helt enige i at de har rutiner for sletting av opplysninger. Uten
rutiner for sletting av slike opplysninger, kan man vanskelig hevde at man har
gjennomfort en tilfredsstillende internkontroll i samsvar med lov og forskrift. I
beste fall er det derfor kun noe over halvparten av de virksomhetene som sier de
har en slikt internkontroll, som faktisk har det.

Det er under en av tre som sier at de har en systematisk oversikt over hvilke
personopplysninger som behandles. Det er strengt tatt ikke mulig & oppfylle
personopplysningsloven uten a ha en slik oversikt. I sum gir dette et bilde av en
heller darlig etterleving av personopplysningsloven og forskriften til loven.
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Tabell 3.1: Grad av enighet i pdastander om sikkerheten ved behandling av person-
opplysninger. Prosent (N=412).

Pastander Uenig Verken Enig Ikke Vet | Sum
eller aktuelt ikke

Har utarbeidet internkontrollsystem
som dokumenterer rutiner og tiltak
for & sikre behandling i trad med
kravene i lovgivningen

12 21 48 17 3 101

Det er klart definert hvem som internt
har ansvar og myndighet i forhold til 6 15 71 7 1 100
behandling av personopplysninger

Det er ikke behov for egne
sikkerhetstiltak i behandlingen av 39 11 37 10 4 101
personopplysninger i virksomheten

Forer en systematisk oversikt over
hva slags type personopplysninger 24 17 28 29 3 100
som behandles

Har gjennomfgrt egne risiko-
vurderinger av mulige sikkerhets-

brudd i forhold til virksomhetens 32 15 21 25 / 100
behandling av personopplysninger

Har i Igpet av det siste aret avdekket
sikkerhetsbrudd som har fatt, eller
kunne fatt betydning for
personvernet

72 4 5 15 4 100

Har etablert rutiner for sletting av
personoppl)_/snlngeer som ikke Ienger 26 16 41 13 4 100
er ngdvendige for & oppfylle formalet
de i sin tid ble samlet inn for

TdI-rapport 800/2005

I tabell 3.1 er det i kategorien “enig” inkludert de som har svart "helt enig” og de
som har krysset av for det naermeste svaralternativet pa skalaen fra 1 til 6. Tilsva-
rende er gjort for de som sier de er uenige. Vi kan anta at de virksomhetene som
har gjennomfort disse tiltakene pa en systematisk og skikkelig mate har svart "helt
enig” pa disse spersmélene (eller "helt uenig” ndr spersmalet har en negativ
form).

27 prosent sier seg helt uenige i at det er behov for egne sikkerhetstiltak i behand-
lingen av personopplysninger i deres virksomhet. De virksomhetene som mener
det ikke er behov for egne sikkerhetstiltak, kan omfatte virksomheter som har
gode sikkerhetstiltak gjennom de datasystemene de kjoper og vurderer disse som
tilstrekkelige. A ikke ha egne sikkerhetstiltak betyr derfor ikke nedvendigvis at
sikkerhetstiltakene ikke er tilstrekkelige.

For at virksomhetene skal sies & ha oppfylt de pliktene som folger av person-
opplysningsloven, skulle de ha sagt seg helt enige 1 flere av pastandene som er
listet opp 1 tabell 3.1. Vi har derfor undersekt hvor mange av virksomhetene som
sier seg helt enige i at de har gjennomfort tiltak som er nedvendige for at kravene
til internkontroll og informasjonssikkerhet skal folges. Dette gjelder:
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- Etablering av internkontrollsystem.

- Definering av den behandlingsansvarlige.

- Oversikt over hva slags type personopplysninger som behandles.
- Gjennomfort risikovurdering.

- Rautiner for sletting av opplysninger som ikke lengre er nedvendige i
forhold til formalet.

I tabell 3.2 har vi sett n&ermere de som sier seg helt enige i at de har gjennomfort
disse tiltakene og hvordan dette fordeler seg pa type virksomhet.

Tabell 3.2: Andelen som sier seg helt enig i at de har gjennomfort ulike tiltak for sikring
av personopplysninger, fordel pd type virksomhet. Prosent og antall.

Type virksomhet

Privat Offentlig
Pastander loffentlig tienesteyting/  Andre Alle
naerings- forvaltning
virksomhet Prosent  Antall

Har utarbeidet internkontrollsystem
som dokumenterer rutiner og tiltak
for & sikre behandling i trad med 29 42 43 33 133
kravene i lovgivningen

Det er klart definert hvem som

internt har ansvar og myndighet i
forhold til behandling av 56 61 44 56 233
personopplysninger

Faerer en systematisk oversikt over

hva slags type personopplysninger 16 30 14 19 77
som behandles *

Har gjennomfgrt egne risiko-

vurderinger av mulige sikkerhets-
brudd i forhold til virksomhetens 10 18 0 11 45
behandling av personopplysninger

Har etablert rutiner for sletting av
personopplysninger som ikke

lenger er ngdvendige for & oppfylle 28 28 70 31 128
formalet de i sin tid ble samlet inn
for

N 292 89 29 410

* Prosentdifferansen mellom privat og offentlig naeringsvirksomhet pa den ene siden og offentlig tienesteyting og
forvaltning pa den andre, er signifikant pa 95 prosents niva, tosidig test.

TdI-rapport 800/2005

En av tre sier seg helt enige 1 at de har utarbeidet et internkontrollsystem som
dokumenterer rutiner og tiltak for & sikre at behandlingen av personopplysninger
er i trdd med kravene i personopplysningsloven. Ogsa tatt i betraktning méten
pastanden er formulert pa, er dette lav andel.

A definere den behandlingsansvarlige ser ut til & vare den plikten flest virksom-
heter folger opp. Det er 56 prosent av virksomhetene som sier seg helt enige i at
dette er klart definert.
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En av tre svarer "helt enig” pa at de har etablert rutiner for sletting av opplys-
ninger som ikke lenger er nedvendige for formalet de ble samlet inn for. Det er
imidlertid bare 19 prosent som er helt enige 1 at de forer en systematisk oversikt
over hvilke personopplysninger som behandles i virksomheten. I tillegg er det
altsd 29 prosent som sier at dette ikke er aktuelt for dem, jf tabell 3.1. I tillegg vet
vi fra bakgrunnsmaterialet (se vedlegg) at 15 prosent sier seg helt uenig i at de har
en slik oversikt. 44 prosent av virksomhetene har altsd ikke systematisk oversikt
over hvilke personopplysninger som behandles i virksomheten.

Tabell 3.2 viser at det er en storre andel av virksomheter innen offentlig tjeneste-
yting og forvaltning som sier seg helt enige i at de har gjennomfort disse tiltakene
enn innen offentlig og privat neringsvirksomhet. Forskjellen mellom de to grup-
pene av virksombheter er likevel ikke stor. Det er kun for pastanden om at de forer
en systematisk oversikt over hvilke opplysninger som behandles i ulike deler av
virksomheten, at forskjellen mellom de to typene virksomheter er sé stor at vi ikke
kan utelukke at forskjellen skyldes tilfeldigheter.

I tabell 3.3 viser vi hvor mange av virksomhetene som sier seg helt enige i at de
oppfyller ett, to etc av kravene som er lista opp 1 tabell 3.2, og hvor mange som
ikke svarer dette pa noen av kravene.

Tabell 3.3: Andelen bedrifter som sier seg
helt enige i at de oppfyller ulike krav i
personopplysningsloven, rangert etter antall
krav som er oppfylt. Prosent (N=413)

Andel
prosen
Antall krav som er oppfylt t
Ingen av kravene 30
1 krav 24
2 krav 22
3 krav 12
4 krav 8
5 krav 4
Sum 100

TdI-rapport 800/2005

En av tre virksomheter har altsé ikke oppfylt noen av disse kravene. 24 prosent
har oppfylt ett. Over halvparten av virksomhetene har altsd kun oppfylt ett eller
ingen av kravene etter loven.

Definering av behandlingsansvaret er den plikten som flest bedrifter har oppfylt,
se tabell 3.1. Det er derfor grunn til & tro at blant de 24 prosentene som har oppfylt
ett krav, befinner det seg en god del som kun har definert behandlingsansvaret.
Kun 12 prosent oppfyller fire eller fem av kravene til internkontroll og infor-
masjonssikkerhet og kun 4 prosent oppfyller alle.

Man kan anta at de store virksomhetene har mer ressurser til & sette seg inn i
hvilke krav til behandling av personopplysninger de skal oppfylle og ogsa til &
etterkomme disse kravene. Tabell 3.4 viser 1 hvilken grad oppfylling av de ulike
kravene til informasjonssikkerhet og internkontroll fordeler seg etter storrelsen pé
virksomhetene.
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Tabell 3.4: Andelen bedrifter som sier seg helt enige i at de oppfyller ulike krav til
informasjonssikkerhet og internkontroll, etter antall ansatte og rangert etter antall krav
som er oppfylt. Prosent.

Andelen virksomheter som sier seg helt
enige i at de oppfyller ulike krav

Antall krav som er - -
oppfylt aniagtte alm%jt?e Over 20 ansatte Alle
Ingen av kravene 36 29 29 30
1 krav 25 22 20 24
2 krav 21 19 23 22
3 krav 13 15 7 12
4 krav 5 11 12 8
5 krav 0 4 8 4
SUM 100 100 99 100

N 211 103 98 412

TdI-rapport 800/2005

Tabell 3.4 viser at det ikke er noen klar sammenheng mellom sterrelsen pa virk-
somhetene (etter antall ansatte) og hvor mange av kravene til informasjonssik-
kerhet og internkontroll de sier seg helt enige i at de oppfyller. De storste og de
mellomstore virksomhetene har en noe sterre tendens til & oppfylle alle de fem
kravene vi har spurt om enn de minste virksomhetene. Ellers er forskjellene
mellom gruppene av virksomheter sa smi at vi ikke kan utelukke at de skyldes
tilfeldigheter.

3.3 Aktuelle sikkerhetstiltak

Vi har oppgitt fire ulike sikkerhetstiltak og spurt virksomhetene om hvilke av dem
som har heyeste prioritet. Virksomhetene fikk anledning til & oppgi inntil to
sikkerhetstiltak eller & svare ingen.

Tabell 3.5 Hvilket tiltak som har hoyest prioritet i neermeste framtid. Prosent.

Tiltak Prosent

Konfidensialitetsbeskyttelse av sensitiv informasjon ved

overfgring av opplysninger 21

Sikker identifikasjon av kommunikasjonspartnere pa

Internett og avsendere av e-post 18

Kontroll med hvem som kan fa tilgang til interne systemer 46

Sikker elektronisk signatur av dokumenter 16

Ingen 33
N 380

TdI-rapport 800/2005

Tabell 3.5 viser at nesten halvparten prioriterer kontroll med hvem som skal fa
tilgang til interne systemer. En av tre svarer imidlertid at ingen av disse sikker-
hetstiltakene har prioritet.
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Vi oppga ogsé tre ulike sikkerhetslesninger overfor kunder, brukere og ansatte og
ba virksomhetene svare om de bruker lgsningene, om de planlegger dem eller om
losningene ikke er aktuelle for dem.

Tabell 3.6: Bruk av ulike sikkerhetslosninger overfor kunder, brukere og ansatte.
Prosent 1.

Anvendelse av sikkerhetslgsning

Lgsningen Lasningen Ikke
Sikkerhetslgsning brukes planlegges aktuelt | Sum N
Passord og brukernavn 82 4 14 100 374
Engangspassord: kodekalkulator,
passordlister, passord pa mobil el 23 2 75 100 308
Elektronisk identifikasjon basert
pa PKI 5 8 87 100 284

TdI-rapport 800/2005

Tabell 3.6 viser at de ulike lgsningene enten er tatt 1 bruk eller ikke anses som
aktuelle. 87 prosent sier at elektronisk identifikasjon basert pa PKI (Public Key
Infrastructure) ikke er aktuelt og kun 8 prosent planlegger en slik lgsning. Dette
star i kontrast til tabell 3.5 som viser at 16 prosent oppgir sikker elektronisk
signatur av dokumenter som en prioritert sikkerhetslgsning. Dette kan tyde pa at
noen av virksomhetene som prioriterer sikker elektronisk signatur ikke forbinder
PKI med dette og at lesningen er lite kjent blant virksomhetene.

3.4 Informasjonsplikten

Personopplysningsloven krever at man skal informere de som opplysningene
gjelder for, om hvem som har behandlingsansvaret, hva opplysningene skal
brukes til, om det er frivillig & gi opplysninger osv (jf § 19 og § 20). Vi har spurt
virksomhetene om de gir dem som opplysningene gjelder for, den informasjonen
som personopplysningsloven krever.

Svarene som virksomhetene gir, tyder pd en svart darlig etterlevelse informa-
sjonsplikten som er nedfelt i personopplysingsloven. Til alle de typene infor-
masjon som vi har spurt om, er svaralternativet ’dette er ikke en aktuell problem-
stilling” som virksomhetene oftest velger. Unntaket er & gi informasjon om retten
til innsyn. Her er det like mange som svarer at det ikke er aktuelt som svarer at de
alltid gjer det, jf tabell 3.7.

I personopplysingsloven heter det at varsling ikke er padkrevd dersom det er pa det
rene at den registrerte allerede kjenner til informasjonen. Nar virksomhetene
svarer “ikke aktuelt” kan det skyldes at den aktuelle informasjonen framgar av
sammenhengen. Dette er imidlertid en lite sannsynlig forklaring pa at mange
mener det ikke er aktuelt & informere om hvorvidt personopplysningene blir
utlevert til andre.

I Antallet som har svart pa dette spersmalet varierer for de ulike losningene. Det er for eksempel
langt faerre som har svart pa spersmalet om PKI enn pé spersmalet om passord og brukernavn.
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Tabell 3.7: Hva virksomheten gjor den personen som opplysningene gjelder for
oppmerksom pd ndr de behandler personopplysninger. Prosent (N=399).

Hva personen det
gjelder gjores Ja, Ja, men Vet Ikke en aktuell

oppmerksom pa alltid  det varierer Nei ikke  problemstilling | Sum

Navn og adresse til den

behandlingsansvarlige 28 15 10 4 43 100

Hva opplysningene skal
brukes til, forméalet med 36 18 6 3 36 99
behandlingen

Om det er frivillig & gi fra

. 25 15 19 3 38 100
seg opplysningene

Konsekvensene hvis
opplysningene ikke blir 18 16 10 7 50 101
gitt

Om det er mulig a fa
innsyn og om det er
mulig a fa
opplysningene rettet

35 19 8 4 35 101

Om opplysningene vil bli
utlevert til andre eller 30 12 14 3 41 100
ikke

T@Ql-rapport 800/2005

Mellom 28 og 36 prosent gir alltid den informasjonen vi har spurt om. Unntaket er
a informere om konsekvensene hvis opplysningene ikke gis, noe kun 18 prosent
alltid informerer om. Det er ogsa kun 25 prosent som alltid informerer om det er
frivillig & gi fra seg opplysningene eller. Dette er bemerkelsesverdig i og med at
samtykke — definert som frivillig, uttrykkelig og informert erklaering fra den
registrerte om at han eller hun godtar behandlingen av opplysninger om seg selv —
er et meget sentralt vilkar for at behandlingen av personopplysninger i det hele
tatt kan finne sted.

Noen av disse sparsmalene ble ogsa stilt virksomheter 1 EU 1 2003 (European
Commission 2003)2. Av disse virksomhetene svarer 37 prosent at de oppgir
identiteten til den behandlingsansvarlige, 21 prosent sier at det kommer an pd og
37 prosent sier at de ikke gjor det. P4 spersmal om de oppgir formélet med be-
handlingen av personopplysninger, svarer 46 prosent ”’ja”, 21 prosent sier det
kommer an pa og 37 prosent svarer at de ikke oppgir formélet. Pa begge disse
spersmalene ser det altsa ut til at norske virksomheter er noe dérligere til & folge
regler og lovverk enn det virksomhetene i EU er.

Vi har sd undersgkt om det er en forskjell mellom type virksomheter 1 hvorvidt de
overholder informasjonsplikten eller ikke. Tabell 3.8 viser at offentlig forvaltning
og tjenesteyting generelt er flinkere til & overholde informasjonsplikten enn de
andre typene virksomheter. 60 prosent av virksomhetene innen offentlig for-

2 European Commission 2003: Data Protection in the European Union. Flash Eurobarometer 147
— Taylor Nelson Sofres. Coordination — EOS Gallup Europe.
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valtning og tjenesteyting gir informasjon om hva opplysningene skal brukes til.
Likevel er det kun 28 prosent av virksomhetene innen offentlig forvaltning og
tjenesteyting som informerer om det er frivillig & gi opplysningene eller ikke. Pa
dette er det ogsa sa liten forskjell mellom offentlig tjenesteyting og forvaltning pa
den ene siden og naringsvirksomhetene pa den andre, at vi ikke kan utelukke at
den skyldes tilfeldigheter.

Tabell 3.8: Andelen som sier de alltid gjor den personen som opplysningene gjelder for
oppmerksom pd ulike forhold, fordelt pa type virksomhet. Prosent.

Type virksomhet

Prlvat_/ Offentlig
offentlig . ;
. . tienesteyting/ Andre| Alle
Hva personen det gjelder for naerings- ;
. 2 . forvaltning
gjores oppmerksom pa virksomhet
Navn og adresse tlliderl o4 40 37 28
behandlingsansvarlige
Hva opplysningene skal brukes til,
formalet med behandlingen * 28 60 41 36
Om det er frivillig & gi fra seg o5 28 23 25
opplysningene
Konsek\_/ensen(_a hvis o 15 29 20 18
opplysningene ikke blir gitt
Om det er mulig & fa innsyn og om
det er mulig & fa opplysningene 28 56 33 35
rettet *
Om personopplysningene vil bli
utlevert til andre eller ikke * 23 54 20 29
N 280 89 30 399

* Prosentdifferansen mellom privat og offentlig naeringsvirksomhet pa den ene siden og offentlig tienesteyting og
forvaltning pa den andre, er signifikant pa 95 prosents niva, tosidig test.

TdI-rapport 800/2005

Informasjonsplikten kan vaere desto viktigere om virksomhetene behandler opp-
lysninger om andre enn egne ansatte, for eksempel kunder, klienter, brukere eller
andre eksterne. Vi har derfor ogsd undersekt 1 hvilken grad de virksomhetene som
behandler opplysninger om eksterne personer overholder informasjonsplikten.

Nér vi har utelukket de virksomhetene som kun behandler opplysninger om egne
ansatte, synker andelen som sier at informasjonsplikten ikke er aktuell for dem.
Likevel er det jevnt over en av tre som sier de ulike informasjonstiltakene ikke er
en aktuell problemstilling, jf tabell 3.9. Andelen som sier at de alltid overholder
de ulike sidene ved informasjonsplikten er ikke sarlig annerledes nér vi har ute-
lukket de virksomhetene som kun behandler opplysninger om egne ansatte. Det er
altsé ikke slik at virksomheter som behandler opplysninger om eksterne personer
oppfyller informasjonsplikten bedre enn virksomheter generelt.
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Tabell 3.9: Hva virksomheter som behandler opplysninger om kunder, klienter, brukere
eller andre eksterne grupper/personer gjor den som opplysningene gjelder for
oppmerksom pd. Prosent (N=309).

Virksomheter som behandler opplysninger
om kunder, klienter, brukere eller andre
Hva personen det gjelder Ja, Ja, men det Vet lkke en aktuell
gjeres oppmerksom pa alltid varierer Nei ikke problemstilling | Sum

Navn og adresse til den

. . 28 18 1 4 39 100
behandlingsansvarlige
Hva opplysningene skal brukes
til, forméalet med behandlingen 38 21 T3 31 100
Om det er frivillig & gi fra seg 07 16 20 4 33 100

opplysningene
Konsekvensene hvis 18 19 1M 7 45 100
opplysningene ikke blir gitt

Om det er mulig & fa innsyn i
hvilke opplysninger dere

behandler og om det er mulig & fa 37 23 8 4 29 101
opplysningene rettet
Om personopplysningene vil bli 33 14 13 4 36 100

utlevert til andre eller ikke

TdI-rapport 800/2005

Tabell 3.10 viser hvor stor andel av virksomhetene som sier at de alltid oppfyller
ett, to etc av kravene som skal til for & overholde informasjonsplikten og hvor
stor andel som ikke svarer "alltid” pa noen av de kravene som er gjengitt i
tabellen over. Ogsa her ser vi kun péd de virksomhetene som behandler
opplysninger om eksterne personer.

Tabell 3.10 Andelen virksomheter som behandler opplysninger om kunder, klienter,
brukere eller andre eksterne grupper/personer og som alltid oppfyller ulike sider ved
informasjonsplikten. Prosent (N=308).

Prosen
Antall krav som alltid oppfylles t

Ingen 33
21
14
11
10
4
6

oo b WN -

SUM 100

TdI-rapport 800/2005

En av tre av de virksomhetene som behandler opplysninger om andre enn egne
ansatte, svarer ikke “’ja, alltid” pd noen av kravene som skal til for & overholde
informasjonsplikten. Kun 6 prosent av virksomhetene overholder alltid alle
kravene. 35 prosent overholder ett eller to av kravene. Fra tabell 3.9 vet vi at de to
vanligste kravene som alltid folges er & informere om hva opplysningene skal
brukes til og om det er mulig & {4 innsyn i hvilke opplysninger om en selv som
behandles.
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I tabell 3.11 har vi sett nermere pa om det er forskjell mellom virksomheter av
ulik sterrelse pa hvor mange av kravene som alltid etterleves.

Tabell 3.11: Andelen virksomheter som behandler opplysninger om andre enn egne
ansatte som sier at de alltid etterlever ulike krav som skal til for a oppfylle
informasjonsplikten, etter antall ansatte og rangert etter antall krav som er oppfylt.
Prosent.

Andelen virksomheter som sier de
alltid oppfyller ulike krav

Antall krav som er 4-9 10-20 Over 20
oppfylt ansatte ansatte ansatte Alle
Ingen av kravene 41 30 18 33
1 krav 24 14 18 21
2 krav 14 14 14 14
3 krav a) 6 21 15 11
4 krav 8 9 15 10
5 krav 2 5 10 4
6 krav 5 8 8 6
SUM 100 100 100 100

N 170 66 71 308

a) Forskjellen mellom 4-9 ansatte og 10-20 ansatte er signifikant pa minst 95
prosent niva, tosidig test.
T@Ql-rapport 800/2005

Tabell 3.11 viser at det ikke er noen klar sammenheng mellom virksomhetenes
storrelse (etter antall ansatte) og hvor mange av de ulike elementene 1 informa-
sjonsplikten de etterlever. Den eneste prosentdifferansen i tabellen over der vi
med 95 prosents sikkerhet kan utelukke statistiske tilfeldigheter, er mellom sma
og mellomstore virksomheter nar det gjelder a etterleve tre av kravene til infor-
masjonsplikt.

3.5 Retningslinjer for ansattes bruk av Internett og e-post
og andre tiltak for a fremme personvernet

I folge Datatilsynet skal det foreligge regler eller instrukser for bruk av data-
systemet pa arbeidsplassen. Disse skal si noe om i hvilken grad det er lov & bruke
systemet til private formal. I tillegg ma reglene eller retningslinjene si noe om i
hvilke situasjoner de ansatte ma forvente at arbeidsgiveren kan kikke i e-post-
kassen eller pa filer som ligger pd den enkeltes omrade pa datamaskinen. Denne
informasjonen skal inngd i virksomhetens internkontrollsystem (Datatilsynet
20043).

Datatilsynet forutsetter ogsa at virksomheten har retningslinjer for bruk av data-
systemet til & sgke pa Internett. I folge Datatilsynet skal virksomhetens sikkerhets-
mal, strategi og risikovurdering angi hva som er akseptabel bruk av datasystemet.

3 Datatilsynet: ”E-post og filer”. [Online] Lokalisert 21.10.05.
http://www.datatilsynet.no/templates/article
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De ansatte ma kjenne til disse retningslinjene og konsekvensene av & bryte dem
(Datatilsynet 2004)4.

30 prosent av virksomhetene har utarbeidet skriftlige retningslinjer for de ansattes
bruk av e-post og Internett over virksomhetens datasystemer. I offentlig forvalt-
ning og 1 virksomhetene som driver offentlig tjenesteyting er det en storre andel
som har slike retningslinjer (53 prosent). I tabell 3.8 har vi ogsé tatt med de som
svarer vet ikke. I og med at slike retningslinjer skal vere kjent blant de ansatte,
inneberer et vet ikke” at Datatilsynets retningslinjer om & utarbeide slike
retningslinjer og gjere dem kjent blant de ansatte, ikke er overholdt.

Tabell 3.12: Virksomheter som har utarbeidet skriftlige retningslinjer for ansattes bruk
av e-post og Internett over virksomhetens datasystemer, totalt og etter type virksomhet.
Prosent.

Type virksomhet
Privat og offentlig Offentlig

Har utarbeidet skriftlige naerings- tjenesteyting / Annet | Alle
retningslinjer virksomhet forvaltning
Ja 24 53 14 30
Nei 67 46 86 64
Vet ikke 9 1 0 7
SUM 100 100 100 101

N 304 90 29 424

Prosentdifferansen mellom privat og offentlig naeringsvirksomhet pa den ene siden og offentlig tienesteyting og
forvaltning pa den andre, er signifikant pa 95 prosents niva, tosidig test.

T@Ql-rapport 800/2005

Vi har ogsa spurt representantene for virksomhetene om de har etablert skriftlige
rutiner for hvordan henvendelser om innsyn skal behandles. Kun 19 prosent
svarer ’ja” pa dette spersmalet. 10 prosent presenterer en personvern-policy pa
Internett eller andre steder som forteller hvordan de behandler personopplysninger
og hvilke rettigheter enkeltpersoner har i forhold til opplysninger om dem selv.

Tabell 3.13: Virksomheter som har etablert rutiner for utlevering av personopplysninger
og som har personvern-policy. Prosent (N=396).

Ja Nei Vet ikke | Sum
Skri_ftlige rutiner for hvordan henvendelser 19 72 10 101
om innsyn skal behandles
Personvern-policy” pa Internett eller 10 83 7 100
andre steder

TdI-rapport 800/2005

Blant de som driver offentlig tjenesteyting eller forvaltning er det 29 prosent som
sier de har skriftlige rutiner for hvordan henvendelser om innsyn skal behandles
og 21 prosent som sier de presenterer en “personvern-policy” pé Internett eller
andre steder. For de virksomhetene som driver offentlig eller privat narings-
virksomhet er tallene henholdsvis 16 og 7 prosent.

4 Samme som over.
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En av fire virksomheter sier at de i lopet av de siste 12 manedene har fatt hen-
vendelser fra enkeltpersoner om innsyn i egne personopplysninger. Langt de fleste
av disse har fatt henvendelser fra feerre en fem personer.

Tabell 3.14: Andel virksomheter hvor enkeltpersoner i
lopet av de siste 12 mdnedene har henvendte seg med
sporsmdl om d fd innsyn i egne personopplysninger,
rangert etter antall henvendelser. Prosent (N= 396).

Enkeltpersoner som har bedt om innsyn  Prosen
t

Ingen 73
Feerre enn 5 16
Mellom 5 og 10 4
Mellom 10 og 100 5
Mer enn 100 0
Vet ikke 2
Sum 100

TdI-rapport 800/2005

3.6 Bruk av kameraovervaking i virksomhetene

19 prosent av virksomhetene har kameraovervaking. De mest vanlige stedene for
kameraovervéaking er inngangspartier, garasjer eller lignende og lokaler som er
apne for besgkende. 6 prosent har kamera der de ansatte utforer arbeidet sitt og 6
prosent i fellesarealer, jf tabell 3.155.

Tabell 3.15: Andel som har tatt i bruk kameraovervdking pd angitte steder, totalt og etter
virksomhet. Prosent.

Har tatt i bruk
kameraovervaking

Ja Nei Sum N

Overvaking ett eller annet sted 19 81 100 424
Steder for overvaking

Inngangsparti, garasje el | 14 86 100 422

Lokaler apne for kunder,

brukere eller andre besgkende 12 87 99 421

Der de a_nsatte er mens de 6 94 100 429

utfgrer sitt arbeide

Fellesarealer 6 94 100 416

Andre steder 2 98 100 417

TdI-rapport 800/2005

5 I tabellen har vi tatt ut de som svarer “vet ikke”, som er mellom 0,4 og 1,6 prosent. Derfor
varierer ogsa antallet virksomheter (N) for de ulike stedene.
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8 prosent bruker kamera pa ett av de stedene vi har spurt om. 5 prosent bruker det
pa to steder, 4 prosent pa tre, 2 prosent pa fire av disse stedene og 1 prosent pa
alle de fem stedene vi har spurt om.

I folge personopplysningsloven skal all kameraoverviking meldes til Datatilsynet.
Vi har spurt de som svarer at de har kameraovervaking, om overvéakingen er meldt
til Datatilsynet.

Tabell 3.16: Andel av de som har tatt i bruk kameraoverviking, som har meldt
kameraovervdkingen til Datatilsynet. Prosent.

Type virksomhet

Kameraovervakingen er Privat og offentlig Offentlig
meldt til Datatilsynet naerings- tjenesteyting / Alle
virksomhet forvaltning

Ja 32 75 38

Nei 25 0 20

Vet ikke 43 25 43

SUM 100 100 101
N 65 12 806

TdI-rapport 800/2005

Av de 80 virksomhetene som har tatt i bruk kameraovervéking, er det kun 38
prosent som svarer at dette er meldt til Datatilsynet. 20 prosent svarer at de ikke
har gjort det og 43 prosent ikke vet om det er gitt melding. Kun tre av virksom-
hetene som kategorisert som “annet” sier at de bruker kameraovervaking.

75 prosent av de som driver offentlig tjenesteyting og forvaltning og som har tatt i
bruk kameraovervaking, sier at de har meldt overvakingen til Datatilsynet. Det er
ingen av disse som sier de ikke har inngitt melding.

Blant de som driver neeringsvirksomhet er det sa mange som 25 prosent som sier
de ikke har meldt kameraovervékingen til Datatilsynet. Blant disse er det i tillegg
s mange som 43 prosent som sier at de ikke vet om overvikingen er meldt. Det
er ogsa et hoyt tall, tatt i betraktning at de som har svart for virksomhetene burde
ha slik informasjon. Vi vil tro at dette betyr at det ikke er serlig god kjennskap til
meldeplikten eller at dette er en plikt private og offentlige neringsvirksomheter i
liten grad legger vekt pd a etterleve.

6 Det er totalt 80 som har tatt i bruk kameraovervéking og de totale prosentene er regnet ut fra
disse 80. De tre virksomhetene som er kategorisert som “annet” er tatt ut av den delen av tabellen
som bryter opp tallene pé type virksomhet.
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4 Kunnskap og holdninger

4.1 Innledning

Vi har stilt representantene for virksomhetene spersmél om hvor godt de kjenner
til personopplysningsloven og til Datatilsynets og Personvernnemndas rolle og
ansvar. Alle de virksomhetene som er med i undersgkelsen omfattes av person-
opplysningsloven. Datatilsynet skal handheve lov om personopplysninger og
Personvernnemnda er en uavhengig klageinstans for Datatilsynets vedtak.

De virksomhetene som sier at de kjenner til personopplysningsloven, er ogsa stilt
en del spersmdl om hva de mener om loven, om den for eksempel er lett & forsta
og lett 4 etterleve.

I tillegg har vi bedt alle representantene for virksomhetene om & si seg mer eller
mindre enige i en rekke pastander om personvernlovgivningen, om etterlevelse av
lovgivningen og om Datatilsynet. Vi har ogsa bedt dem ta stilling til andre pa-
stander der vi setter personvernet opp mot noen evrige hensyn og interesser, blant
annet om kameraovervaking pé arbeidsplassen og om arbeidsgivers innsyn i e-
post og Internettbruk.

Representantene har fatt anledning til & svare langs en skala fra 1 til 6 og vi har i
tabellene slitt sammen to og to kategorier. For eksempel har respondentene fétt
velge pa en skala fra sveert liten kjenneskap (1) til svaert god kjennskap (6) til
personopplysningsloven. I tabellene under har vi slatt sammen to og to kategorier
og kalt de to midterste verdiene pa skalaen (3 og 4)neytral” eller ”verken eller”.

4.2 Kjennskap og holdning til Datatilsynet og
Personvernnemnda

Tabell 4.1: Kjennskap til Datatilsynet, Personvernnemnda og personopplysningsloven.
Prosent (N=394).

Liten Verken God Vet
kjennskap eller kjennskap ikke | Sum
Datatilsynets rolle og ansvar 29 55 16 1 101
Personvernnemnda og 62 32 4 2 100
nemndas oppgaver

TdI-rapport 800/2005

Tabell 4.1 viser at til Personvernnemndas rolle og ansvar er lite kjent blant virk-
somhetene. Av de 62 prosentene som sier at de har liten kjennskap til nemnda,
sier langt de fleste at de har sveert liten kjennskap til den. Datatilsynet er bedre
kjent blant virksomhetene. Det er likevel 29 prosent som sier at de har liten
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kjennskap til Datatilsynets rolle og ansvar og kun 16 prosent som sier de har god
kjennskap til Datatilsynet.

I tabell 4.1 har vi altsé slatt ssmmen kategoriene. Underlagstallene (se vedlegg)
viser at det bare er 3 prosent som sier at de har sveert god kjennskap til Data-
tilsynet, mens 10 prosent sier at de ikke kjenner til Datatilsynets rolle og ansvar i
det hele tatt.

Vi har ogsé spurt om det er behov for en klageinstans for Datatilsynets vedtak —
altsa den rollen som Personvernnemnda har.

De fleste svarer “vet ikke” pé dette spersmaélet og svert mange velger en svar-
kategori pa midten — altsa verken stort eller lite behov. Dette spersmaélet har altsa
virksomhetene i liten grad en mening om. Av de som har en mening, er det flere
som sier at det er lite behov for en egen klageinstans for Datatilsynets vedtak enn
som sier det er et stort behov, jf tabell 4.2.

Tabell 4.2: Behov for klageinstans for Datatilsynets vedtak. Prosent (N=394).

e Verken Stort Vet | o
v eller  behov ikke
Klageinstans for Datatilsynets 18 31 15 37 101
vedtak

TdI-rapport 800/2005

Det er en relativt stor oppslutning blant virksomhetene om at vi trenger et sterkt
Datatilsyn. Kun 6 prosent sier seg uenige og nesten 60 prosent av virksomhets-
representantene sier seg enige 1 dette. Til utsagnet om at Datatilsynet 1 storre grad
bor ta hensyn til at ogsd andre interesser enn personvernet skal ivaretas, er det
flere som svarer “vet ikke” og respondentene fordeler seg mer jevnt over de
gvrige svarkategoriene. De fleste svarer ngytralt. Det likevel flere som er enige i
dette utsagnet enn som er uenige.

Tabell 4.3: Holdning til Datatilsynet. Prosent (N=382)

Pastand Verken Vet
astander Uenig eller Enig ikke | Sum
Vi trenger et sterkt Datatilsyn 6 31 59 5 101

Datatilsynet burde i stagrre grad ta hensyn til
at ogsa andre interesser enn personvern 21 35 28 16 100
skal ivaretas

TdI-rapport 800/2005

Disse spersmalene ble ogsa stilt til et representativt utvalg av befolkningen’. Blant
dem sa hele 73 prosent seg helt enige 1 pastanden om at vi trenger et sterkt Data-
tilsyn og 17 prosent sier seg delvis enige. 10 prosent av befolkningen er enten helt
eller delvis uenige. Oppslutningen om et sterkt Datatilsyn er altsa stor bade blant
virksomhetene og i befolkningen.

7 Ravlum, Inger-Anne (2005): Setter vdr lit til storebror ...og alle smdbrodre med? Befolkningens
holdning til og kunnskap om personvern. TOI rapport 489/2005. Oslo: Transportekonomisk
institutt.
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38 prosent av befolkningen sier seg helt enige i at Datatilsynet i storre grad burde
ta hensyn ogsa til andre interesser, 34 prosent er delvis enige, til sammen 72
prosent. Med en tilsvarende todeling, og der vi utelukker de som svarer ’vet
ikke”, er det 55 prosent av virksomhetene som sier seg enige i et slikt utsagn. Det
er altsé en storre andel av befolkningen enn blant virksomhetene som mener at
Datatilsynet i storre grad ber ta hensyn til at ogsa andre interesser enn personvern
skal ivaretas. Dette er overraskende, 1 og med at man kunne forvente at
virksomhetene 1 storre grad en befolkningen generelt vil mene at personvernet
burde veies opp mot andre interesser.

4.3 Kjennskap og holdning til personopplysningsloven

Tabell 4.4: Kjennskap til personopplysningsloven. Prosent (N=394)

Liten Verken God Vet
kjennskap eller kjennskap ikke Sum
Personopplysningslove 31 51 16 2 100
n

TdI-rapport 800/2005

31 prosent sier at de har liten kjennskap til personopplysningsloven. I tabell 4.4
har vi slatt sammen to og to verdier. Hvis vi ser pa de ekstreme svaralternativene,
altsa de som har svart ”svert god kjennskap” eller at de ikke har kjennskap i det
hele tatt, sier kun 3 prosent at de kjenner svaert godt til personopplysningsloven,
mens 12 prosent sier at de ikke kjenner den i det hele tatt.

Vi har spurt om representantene for virksomhetene mener personopplysnings-
loven er lett & forsta og om den er lett & etterleve eller ikke. De som svarte at de
ikke kjente til loven i det hele tatt, ble ikke stilt dette sparsmaélet. Tabell 4.5 viser
at hele 28 prosent ikke kan svare pd om loven er lett & forstd og 21 prosent vet
ikke om den er lett & etterleve. Ogsa blant de som sier de har kjennskap til loven,
er det altsd nesten en av tre som ikke vet om loven er lett 4 forstd, og en av fem
vet ikke om loven er lett 4 etterleve. Dette avdekker antakelig en sveert liten
faktisk kjennskap til personopplysningsloven blant representantene for
virksomhetene og understetter funnene i kapittel 3. Det er ogsa svart mange som
oppgir et svaralternativ som ligger mellom vanskelig og lett. Dette gjelder serlig
pé spersmdl om loven er lett & forstd. Kun en av fem har en klar oppfatning av
dette spersmaélet, mens to av fem har en klar oppfatning av om loven er lett &
etterleve eller ikke.

Tabell 4.5: Vurdering av hvor lett personopplysningsloven er d forstd og hvor lett den er
d etterleve. Prosent (N=337)

Verken Vet
Vanskelig eller Lett ikke Sum
Hvor lett er loven a forsta 5 52 15 28 100
Hvor lett er loven a etterleve 4 37 39 21 101

TdI-rapport 800/2005
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Blant de som kjenner loven og som har gjort seg opp en mening om den, er det
klart flere som mener den er bade lett & forstd og lett a etterleve enn at den er
vanskelig. Det er f4 som mener at loven ikke er lett 4 etterleve og at den er
vanskelig & forsta.

De samme personene ble ogsa bedt om 4 ta stilling til andre pastander om perso-
nopplysningsloven. Tabell 4.6 viser en hoy oppslutning om personopplysnings-
loven. 70 prosent sier seg enige 1 at loven er nedvendig for & oppnd god beskyt-
telse av personvernet og 63 prosent sier at de ikke er enige i at loven kun er ned-
vendig for noen spesielle sektorer og aktiviteter.

Igjen ser vi at vet ikke-prosenten blir svert hoy nér vi ber representantene for
virksomhetene om & vurdere innholdet i loven. 32 prosent svarer “vet ikke” til
utsagnet om at loven er for lite streng. Det er kun 3 prosent som sier seg enige i et
slikt utsagn. Virksomhetene ser altsé ikke sarlig behov for en strengere lov enn
den vi har 1 dag.

Tabell 4.6: Holdning til pdstander om personopplysningsloven. Prosent (N=337).

Pastander Uenig Verkeneller Enig Vetikke | Sum

Er ngdvendig for & oppna en god

beskyttelse av personvernet 7 19 70 4 100
Er for lite streng 31 34 3 32 100
Er ikke ngdvendig, med unntak for 63 19 6 . 100

noen spesielle sektorer og aktiviteter

TdI-rapport 800/2005

Spersmélet om personopplysningsloven kun er nedvendig for noen spesielle
sektorer og aktiviteter, ble ogsé stilt virksomheter i EU 1 2003 (European
Commission 2003)8. Blant EU-virksomhetene sa 34 prosent sa seg enige i dette.
Hvis vi foretar en tilsvarende todeling (enig eller ikke enig og utelukker ”vet
ikke”) blant de norske virksomhetene er det kun 15 prosent av de som sier de har
en viss kjennskap til personopplysningsloven, som sier seg enige i at personopp-
lysingsloven kun er nedvendig for visse sektorer og aktiviteter. Loven har altsd en
langt starre oppslutning blant de norske virksomhetene enn blant de virksom-
hetene som var omfattet av EU-undersekelsen.

Ogsa i tabell 4.6 har vi slatt sammen to og to svaralternativer. Hvis vi ser pa de
“ekstreme” svaralternativene, er det kun 1 prosent som sier seg helt enige 1 at
personopplysningsloven er for lite streng, mens 12 prosent sier seg helt uenige 1
en slik pastand.

Hele utvalget, og ikke bare de som sier de kjenner personopplysningsloven, ble
bedt om a ta stilling til pastander om personvernlovgivningen mer generelt. Som
med flere holdningsspersmal i denne undersekelsen, er det en tendens til at mange
enten svarer vet “ikke” eller velger en neytral svarkategori. Dette er altsd

8 European Commission 2003: Data Protection in the European Union. Flash Eurobarometer 147
— Taylor Nelson Sofres. Coordination — EOS Gallup Europe.
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spersmal som mange av respondentene ikke har gjort seg opp noen klar mening
om. Dette gjelder serlig spersmalet om & sammenligne norsk lovgivning med
andre lands personvernlovgivning. Kun en av fire vil svare pé dette spersmaélet, og
en stor andel av de som svarer, velger en neytral svarkategori.

Tabell 4.7: Grad av enighet i pdstander om personvernlovgivningen. Prosent (N=382).

Verken Vet
Pastander Uenig eller Enig ikke | Sum
Dagens lover og regler som beskytter 40 30 8 21 99

personvernet er for strenge

A tilpasse seg krav i personvernlovgivning-
en er for ressurs og tidkrevende for 32 35 15 18 100
virksomhetene

Var personvernlovgivning er mindre streng 12 11 2

enn i de fleste andre vesteuropeiske land 75 100

T@Ql-rapport 800/2005

Av de som har tatt stilling, er det fem ganger flere som sier seg uenig enn enig i at
lover og regler er for strenge. Det er mer enn to ganger sa mange som er uenige
enn enige 1 at det er for ressurs- og tidkrevende 4 tilpasse seg personvernlovgiv-
ningen. Ogsa pa disse spersmalene er det altsd en overveiende positiv holdning til
personvernlovgivningen blant de som har tatt stilling.

Vi har tidligere ogsa spurt et utvalg av befolkningen om de er enige 1 at dagens
lover og regler som beskytter personvernet, er for strenge (Ravlum 2005)°. Blant
befolkningen var det 7 prosent som sa seg helt enige i et slikt sparsmél og 17 pro-
sent som sa seg delvis enige, altsa til sammen 24 prosent. Med en tilsvarende to-
deling av virksomhetene der vi utelukker de som svarer “’vet ikke”, er det 22 pro-
sent som er enige 1 at lover og regler er for strenge. Det er altsd et godt sammen-
fall 1 holdningen til dette spersmalet hos befolkningen og hos representantene for
virksomhetene.

I EU-undersgkelsen sa 37 prosent seg enige 1 personvernlovgivningen var for
streng pd enkelte omrader. Det er altsd en langt hoyere oppslutning om person-
vernlovgivningen blant de norske virksomhetene enn blant de europeiske, jf ogsa
at det samme gjelder for spersmalet om personopplysningsloven kun er nedvendig
for noen spesielle sektorer og aktiviteter.

Alt 1 alt gir disse svarene et inntrykk av at virksomhetene har et positivt eller ikke-
problematisk forhold til personvernlovgivningen. Dette mé likevel tolkes i lys av
at mange av de samme virksomhetene antakelig har darlig innsikt i personopp-
lysningsloven og at fa av dem faktisk folger kravene som stilles, jf kapittel 3.

9 Ravlum, Inger-Anne (2005): Setter vdr lit til storebror ...og alle smdbrodre med? Befolkningens
holdning til og kunnskap om personvern. TQI rapport 489/2005. Oslo: Transportekonomisk
institutt.
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4.4 Etterleving av personvernlovgivningen

Vi har spurt representantene for virksomhetene om hva de tror om andres etter-
leving av personvernlovgivningen og om det bar reageres mot dem som ikke
folger den.

Tabell 4.8: Grad av enighet i pdstander om etterleving av personvernlovgivningen.
Prosent (N=382).

Verken Vet
Pastander Uenig eller Enig ikke | Sum

Det bar i stgrre grad reageres med
tvangsmulkt eller bgter mot virksomheter
som ikke folger kravene i
personvernlovgivningen

18 36 23 23 | 100

Generelt fglger de fleste offentlige og
private virksomheter i Norge kravene i 3 31 28 38 | 100
personvernlovgivningen

De fleste virksomheter i var bransje falger

. g 4 19 46 31 100
kravene i personvernlovgivningen

TdI-rapport 800/2005

Av de som har klare oppfatninger om disse spersmalene, er det flere som mener
det bor reageres med tvangsmulkt mot brudd pa personvernlovgivningen enn som
sier seg uenige i dette. Til utsagnet om at generelt folger de fleste virksomheter i
Norge personvernlovgivningen, sier nesten samtlige av de som har en klar opp-
fatning om dette, seg enige. Det er ogsd bare 4 prosent som sier seg uenige i at de
fleste virksomhetene i deres bransje folger personvernlovgivningen.

Vi presenterte virksomhetsrepresentantene for folgende utsagn: ”Noen virksom-
heter folger ikke kravene i personvernlovgivningen”. Vi ba dem sd om & krysse av
for den drsaken som best kan forklare ett slikt forhold. De fikk kun anledning til &
velge en drsak.

Tabell 4.9: Oppslutning om mulige drsaker til at enkelte virksomheter
ikke folger kravene i personvernlovgivningen. Prosent (N=380)

Den viktigste arsaken til at noen ikke falger

lovgivningen Prosent
Mangel pa kunnskap om lovgivningen 74
Det er alt for tidkrevende & tilpasse seg

lovgivningen 16
Det er for lite kontroll fra Datatilsynets side slik at 5
risikoen for at det blir oppdaget er sveert liten

Manglende fleksibilitet i lovgivningen 3
Andre 2
Sum 100

TdI-rapport 800/2005

Tabell 4.9 viser at hele 74 prosent peker pa manglende kunnskap om lovgivningen
som den viktigste forklaringen. Dette stotter opp under en konklusjon om at det
ikke er serlig god kunnskap om lovgivningen blant virksomhetene. Vi ser ogsé at
det kun er 16 prosent som skylder pa at det er for tidkrevende a tilpasse seg lov-
givningen og kun 3 prosent mener det skylds at lovgivningen er for lite fleksibel.
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Manglende kontroll far heller ikke sarlig tilslutning som forklaring. Dette stotter
ogsé opp under konklusjonene over om at virksomhetene ikke har et negativt
forhold til personvernlovgivningen.

Ogsé pd dette sporsmadlet skiller svarene fra de norske virksomhetene seg fra de
svarene som EU-virksomhetene ga i 200310, I EU-underseokelsen var det 39 pro-
sent som oppga manglende kunnskap om lovgivningen som viktigste arsak, 28
prosent oppga manglende kontroll og lav risiko for & bli oppdaget, 17 prosent
mente at a tilpasse seg lovgivningen var for tidskrevende og 9 prosent oppga
manglende fleksibilitet i lovgivningen som den viktigste grunnen til at loven ikke
ble fulgt av enkelte. Langt flere norske enn virksomheter fra de davaerende EU-
landene, mener altsa at manglende etterlevelse av loven skyldes mangel pa
kunnskap.

4.5 Personvern opp mot andre interesser og hensyn

Blant de pastandene vi har bedt representantene for virksomhetene om 4 ta stilling
til, er det tre hvor en stor andel har en klar oppfatning. Dette gjelder spersmal om
arbeidsgivers innsyn i ansattes e-post, om arbeidsgiverne uten varsel skal ha
anledning til & se hvilke internettsider de ansatte har sgkt pa ved hjelp av virksom-
hetens utstyr, og om arbeidsgiver ber ha anledning til skjult kameraovervéking for
a avdekke lovbrudd.

Tabell 4.10: Grad av enighet i pdstander om arbeidsgivers innsynsrett,
kameraovervdking pa arbeidsplassen og utveksling av personopplysninger. Prosent
(N=382).

Verken Vet
Pastander Uenig eller Enig ikke | Sum
Arbeidsgiveren bgr ha ubegrenset rett til &
lese all e-post som de ansatte sender og 65 11 19 5 100

mottar pa jobben

Arbeidsgiverne bgr ikke ha anledning til,
uten varsel, & se hvilke internettsider de
ansatte har sgkt pa ved hjelp av
virksomhetens utstyr

40 20 33 8 101

For & avdekke mulige lovbrudd pa
arbeidsplassen, bgr arbeidsgiveren ha
anledning til & sette i gang skijult
kameraovervaking

61 11 21 8 101

Det er sa viktig & beskytte personvernet at
det bgr veere strenge regler for utveksling
av opplysninger om enkeltpersoner, selv om 10 36 46 8 100
en friere utveksling kan gi bedre produkter
og tjenester

TdI-rapport 800/2005

10 European Commission 2003: Data Protection in the European Union. Flash Eurobarometer 147
— Taylor Nelson Sofres. Coordination — EOS Gallup Europe.
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Tabell 4.10 viser en overveiende negativ holdning til at arbeidsgiver skal ha rett
til ubegrenset innsyn i de ansattes e-post eller til skjult kameraovervéking pa
arbeidsplassen. Nesten to av tre sier seg uenige i en slik praksis. Det er faerre som
er uenige 1 at arbeidsgiver skal ha innsyn i hvilke internettsider de ansatte har sekt
pa, men likevel flere som er uenige (40 prosent) enn enige (33 prosent).

Det er ogsa stor oppslutning blant respondentene om at det er si viktig & beskytte
personvernet, at det ber vare strenge regler for utveksling av opplysninger om
enkeltpersoner, selv om en friere utveksling kan gi bedre produkter og tjenester.
Hele 46 prosent svarer at de enige i en slik pastand mens kun 10 prosent sier seg
uenige.

Det er altsa en overvekt blant virksomhetsrepresentanten som lar hensynene til
personvernet veie tyngre enn disse andre hensynene.

I EU-undersgkelsen!! ble det spurt om virksomhetenes holdning til & gi myndig-
hetene innsyn i databaser med personopplysninger i kampen mot terrorisme. Vi
har stilt det samme spersmaélet til de norske virksomhetene. Som 1 EU-under-
sokelsen, fikk respondentene presentert folgende pastand: "Noen mener at
kampen mot internasjonal terrorisme gjor at nasjonale og internasjonale
myndigheter ber fa tilgang til databaser med personopplysninger. Ville du, for
egen del, akseptert at det 1 et slikt tilfelle ble gitt innsyn 1 de databasene dere har.”
Respondentene fikk sa anledning til & krysse av for ett svaralternativ.
Svaralternativene var satt opp i en rekkefolge slik at de ble mer og mer restriktive.

Tabell 4.11: Aksept for at kampen mot internasjonal terrorisme gjor at myndigheter bor
fa tilgang til databaser med personopplysninger. Prosent (N=374).

Aksept for innsyn i databaser Prosen
t

Ja, i alle tilfeller 13

Ja, men bare hvis det er ngdvendig for & kunne spore de som er klart mistenkt

: 32
for terrorisme
Ja, men bare hvis innsynet skjer etter kjennelse fra en dommer eller en
. . . 36
tilsvarende uhildet myndighet
Nei, hensynet til fundamentale rettigheter og den enkeltes frihet burde veere til 12
hinder for innsyn i databasene
Vet ikke 7
Sum 100

TdI-rapport 800/2005

Tabell 4.11 viser at langt de fleste inntar et mellomstandpunkt. Det er ogsd om-
trent like mange som mener at slikt innsyn ikke kan aksepteres som mener det kan
aksepteres 1 alle tilfeller.

1 Buropean Commission 2003: Data Protection in the European Union. Flash Eurobarometer 147
— Taylor Nelson Sofres. Coordination — EOS Gallup Europe.
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I EU-undersgkelsen er det flere (18 prosent) som inntar det mest restriktive
standpunktet og sier seg enige i at fundamentale rettigheter er til hinder for en slik
utlevering. Det er ogsa ferre blant EU-virksomhetene som aksepterer et slik
innsyn i alle tilfelle (10 prosent). 43 prosent vil bare gi innsyn etter domstols-
behandling. 27 prosent av EU-virksomhetene mener ber vere stilles krav til
berettiget mistanke mot personer. Dette gir inntrykk av en mindre restriktiv
holdning blant de norske virksomhetene enn det EU-virksomhetene hadde.

4.6 Holdning til kameraovervaking generelt

De som svarte for virksomhetene ble ogsa spurt om sin personlige holdning til
kameraovervéaking pa ulike steder. Oppslutningen om kameraovervaking i bank-
og postlokaler har tilslutning fra omtrent samtlige (96 prosent). Ogsa opp-
slutningen om kameraoverviking inne pd bussen eller toget og 1 drosjer er stor
(henholdsvis 75 og 69 prosent). To av tre mener kameraovervaking pa egen
arbeidsplass er overveiende negativt, jf tabell 4.12.

Tabell 4.12: Personlig mening om kameraovervdking ulike steder. Prosent (N=380).

Kameraovervaking

Overveiende Overveiende

Sted positivt negativt Vet ikke | Sum
Inne pa bussen eller toget 75 20 5 100
| drosjer 69 26 5 100
| bank og postlokaler 96 3 1 100
| barer og restauranter 31 59 10 100
Ved vaskene pa offentlige 36 55 9 100
toaletter

| butikker 81 16 4 101
Pa din egen arbeidsplass 29 63 8 100

TdI-rapport 800/2005

Vi har tidligere stilt de samme spersmalene til et representativt utvalg av be-
folkningen!2. Den undersekelsen viser ogsé en stor oppslutning om kamera-
overvéking. Befolkningen generelt er likevel mer positiv til kameraoverviking pa
alle de stedene som vi spurte om, enn det bedriftsrepresentantene er. For eksempel
svarer 33 prosent av befolkningen at kameraovervaking pé egen arbeidsplass er
overveiende positivt, mens tallet for virksomhetsrepresentantene altsa er 29
prosent.

12 Ravlum, Inger-Anne (2005): Setter vdr lit til storebror ...og alle smdabrodre med?
Befolkningens holdning til og kunnskap om personvern. TOI rapport 489/2005. Oslo:
Transportekonomisk institutt.
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Vedlegg
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Gallup
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<Q0> Type virksomhet Kryss . av for type
virksomhet du representerer:

Privat neringsliv.......... 424 290 68.5%

Offentlig eilet

naringsvirksomhet/selskap

(statlig, kommunal,

fylkeskommunal eller

interkommunalt eiet)....... 14 3.4%

Offentlig tjenesteytende

virksomhet (statlig,

kommunal eller

fylkeskommunal) ........ e 82 19.2%

Sentralforvaltning/myndig-

het (statlig, kommunal

eller fylkeskommunal)...... 8 1.9%

Annet (interesseorg.,

frivillig org., annet)..... 30 7.0%

T bt +

| Type opplysninger som  behandles i

| virksomheten Hva slags type |

| personopplysninger behandles i

| virksomheten? |

o e +

<Q1l_1> Opplysninger om egne ansatte

187 T 424 408 96.1%

Nel oot e it e e eeeeees 16 3.9%

<Ql_2> Opplysninger om kunder, klienter,
brukere eller andre eksterne
grupper/personer

T8t e ee e it e 424 328 77.4%

Ned..oww oo oot e i 96 22.6%

<ANSAT- ansatte

© Copyright Gallup 2005

<G2A> Egne ansatte

Personalia (navn, adresse,

tlf o l.) e 424 412 97.1%
Fgdselsnummer (dvs

fpdselsdato og

PErSONNUIMMEY ) « v vt vv e e 398 93.9%
Utdanning og vrke.......... 332 78.4%
Familieforhold............. 127 29.9%
Helseforhold............... 99 23.4%
Sosiale forhold ............ 36 8.4%
Personlig gkonomi.......... 26 6.2%
Fritidsinteresser.......... 39 9.2%
Personlige preferanser..... 40 9.5%

Etnisk bakgrunn eller

religigs oppfatning........ 31 7.2%

Politisk oppfatning........ 1 0.2%

Medlemskap i fagforeninger. 135 31.8%

Seksuelle forhold.......... 1 0.3%

Om en person er siktet,

tiltalt eller demt for en

straffbar handling......... 65 15.3%

Annet: Spesifiser.......... 3 0.6%
Side 2



Gallup Arbeids og Administrasjons Dep. / s63601 Dato 9-AUG-05
<G2B> Kunder, klienter, brukere eller andre e e e e e e e e e e e +
eksterne grupper/personer | Har virksomheten tatt . i bruk |
| kameraovervaking p& noen av disse |
Personalia (navn, adresse, [ stedene?
tlf 0.l )it 332 308 92.8% e e e +
Fedselsnummer (dvs <Q5_1> Av inngangspartiene, garasije og
fedselsdato og lignende.
PErSONNUMMET ) v v v v v ev e v e e e 185 55.8%
IS £ 423 58 13.7%
Utdanning og yrke.......... 78 23.4%
Nedl .ottt eennnennnnn 364 85.9%
Familieforhold............. 104 31.4%
Vet ikke......... ... . 2 0.4%
Helseforhold............... ! 95 28.5%
Sosiale forhold............ 74 22.2%
<Q5_2> Av de delene av lokalene som er &pne
Personlig gkonomi.......... 52 15.8% for kunder, brukere eller andre
besokende.
Fritidsinteresser.......... 46 13.8%
- SN 423 54 12.7%
Personlige preferanser..... 23 7.0%
Ned.w ot e it 368 86.8%
Etnisk bakgrunn eller
religies oppfatning........ 36 10.9% Vet ikke..........ooo... 2 0.4%
Politisk oppfatning........ 1 0.4% |-mmmmm e e e
Medlemskap 1 fagforeninger. 3 1.0% <Q5_3> Av omrddene der de ansatte er mens de
utferer sitt arbeide.
Seksuelle forhold.......... 9 2.8%
8= P 423 26 6.3%
Om en person er siktet,
tiltalt eller demt for en 1= 395 93.4%
straffbar handling......... 14 4.3%
Vet ikke......covuinnn.. 1 0.3%
Annet: Spesifiser.......... 3 1.0%
————————————————————————————————————————————— <Q5_4> Av fellesarealer.
0= Y 423 24 5.8%
<Q3> Behandler virksomheten
personopplysninger om personer under Nel.ooo oot 392 92.6%
16 &r?
Vet ikke.........coi... 7 1.6%
10 = P 424 175 41.2% :
Nel.oo oo e e 245 57.8%
<Q5_5> Andre steder.
Vet ikke........ ... ... 4 1.0%
= SR 423 9 2.1%
————————————————————————————————————————————— Nel...ooooiniiinineiennnn 408 96.5%
Vet ikke....... ... .. . .. 6 1.4%
<Qd> Har virksomheten utarbeidet
skriftlige retningslinjer FOr e e
ansattes bruk av epost og Internett
pd arbeidsgivers datasystemer? <Q6> Er kameraovervakingen meldt til
Datatilsynet?
= 424 126 29.8%
= P 80 30 38.0%
Nel' it it et e 270 63.7%
=S N 16 19.5%
Vet ikke / Ubesvart........ 28 6.6%
Vet ikke / Ubesvart........ 34 42.5%
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<Q7> overfering av opplysninger: praksis |[------------=-=--o-—o—semmosos oo omm s
og holdning til behov for beskyttelse
Overforer virksomheten din <G8_2> Det er klart definert hvem som
personopplysninger til andre private internt har ansvar og myndighet i
og/eller offentlig eide virksomheter? forhold til ulike typer behandlinger
av personopplysninger.
10 Y 303 81 26.6%
1 Helt vuenig.....cooevuen.. 412 15 3.7%
NEd . vt it e i 217 71.5%
72 10 2.5%
Vet dkke......ooviiiiia 6 2.0%
S 24 5.8%
————————————————————————————————————————————— e e 36 8.8%
L= 61 14.9%
<Q7A> Skjer denne overforingen av
personopplysninger til virksomheter i 6 Helt enig.....oovvvvunnnn. 232 56.3%
andre land?
Ikke aktuelt for var
16 = T O 81 4 4.7% virksomhet................. 27 6.6%
LB T Y 77 95.3% Vet ikke... oo, 6 1.4%
Vet ikke...... ... i, 0 0.0% |<--mmmmmr e e
————————————————————————————————————————————— <G8_3> Det er ikke  behov  for  egne
sikkerhetstiltak i for behandling av
<Q7Al> Skjer overforingen til land utenfor personopplysninger i var virksomhet.
EU/E@S-omradet?
1 Helt vuenig.......cvvuvvun.n 412 112 27.2%
o7 4 3 88.8%
e e e e 46 11.3%
F [ O 0 11.2%
B e e e 33 7.9%
Vet dkke...... oo 0 0.0%
Ao e e e s 12 3.0%
L5 2O 50 12.2%
b o e e + -
| Jeg ber deg na ta stilling til noen | 6 Helt enig...ccovevvnnnn. 102 24.8%
| pastander som gjelder virksomheten din. |
| bu tar stilling til pastandene pa en | Ikke aktuelt for var
| skala fra 1 =~ 6, hvor 1 betyr at du er | virksomhet...... e 39 9.5%
| helt wuenig i pastanden, mens 6 betyr at | ‘
| du er helt enig. Du kan ogsa krysse av | Vet ikke. oo ienennnn 17 4.1%
| for ikke aktuelt. |
o T
<G8_1> Virksomheten har utarbeidet et <G8_4> Vi forer en systematisk oversikt over
internkontrollsystem som dokumenterer hva slags type personopplysninger som
rutiner og tiltak for & sikre at behandles i ulike deler av
behandlingen av personopplysninger er virksomheten.
i trad med kravene i
personvernlovgivningen. ' 1 Helt uenig......cvuvuvnn. 412 62 15.0%
1 Helt uenig....cuvvvevun.n. 412 26 6.3% 2 35 8.6%
Y 22 5.3% 2N 38 9.2%
S 32 7.7% o e e e e e e 30 7.3%
Y 53 13.0% L 39 9.5%
D e e e e 62 15.1% 6 Helt enig....ovueeeuneennn 77 18.7%
6 Helt enig......covvvnun.n. 134 32.6% |Ikke aktuelt for var
|virksomhet................. 118 28.7%
Tkke aktuelt for var |
virksomhet................. 70 16.9% |Vet dikke............ ... 13 3.1%
1
Vet ikke..... ...t 13 3.2%  |ommmmmmm e oo e oo
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<G8_5> Vi har gjennomfert EOTIE | e e e e
risikovurderinger av mulige
sikkerhetsbrudd i forhold til
virksomhetens behandling av
personopplysninger e e +
| Informasjonsplikten Hva gjor dere den |
1 Helt venig.......ooovun. 412 75 18.3% | opplysningene gjelder oppmerksom pd, nér |
| dere behandler personopplysninger? |
2 e 55 13.4% | dmm s e e +
2P 42 10.2%
Ao e e e e e 21 5.1% <Q9_1> Navn og adresse til den
behandlingsansvarlige (eller dennes
L 43 10.3% representant) ?
6 Helt enig.......ccovun.n. 45 10.9% Ja, alltid.....ooivoinn, 399 113 28.4%
Ikke aktuelt for véar Ja, men det varierer....... 60 15.0%
virksomhet.........coooin.ns 103 25.1%
) L= 39 9.8%
Vet ikke........ ... 27 6.7%
Vet ikke.......oovii, 14 3.6%
Dette er ikke en aktuell
<G8_6> Vi har 1 1legpet av det giste aret problemsstilling........... 172 43.1%
avdekket sikkerhetsbrudd som har
fatt, eller kunne fatt betydning for
personvernet.
1 Helt venig.....cvveenan.. 412 267 64.9%
2 e 27 6.6%
<Q9_2> Hva opplysningene skal brukes til,
2 11 2.6% det vil si formadlet med behandlingen
av personopplysningene?
A e e e 5 1.3%
Ja, alltid....... ... ... 399 145 36.4%
L 9 2.3%
Ja, men det varierer....... 73 18.2%
6 Helt enig....ovvveinunenn 11 2.6%
(= O 26 6.4%
Ikke aktuelt for var
virksomhet................. 63 15.3% Vet ikke.... ... .. .. L 11 2.7%
Vet ikke........ ... ... ... 18 4.4% Dette er ikke en aktuell
problemsstilling........... 145 36.3%
<G8_7> Vi har etablert rutiner som innebzrer
at vi sletter personopplysSninger SOmM |--===-=-- = - - - s
ikke lenger er npdvendige for &
oppfylle formalet de i sin tid ble
samlet inn for.
<Q9_3> Om det er frivillig & gi fra seg
1 Helt uenig............... 412 65 15.7% opplysningene?
e e e 41 9.8% Ja, alltid................. 399 101 25.2%
P 34 8.2% |Ja, men det varierer....... 59 14.7%
!
A e e 33 8.0% 1= 74 18.7%
52PN 40 9.7% Vet ikke..... ..o, 12 3.1%
6 Helt enig................ 128 31.1% Dette er ikke en aktuell
problemsstilling........... 153 38.2%
Ikke aktuelt for var
virksomhet................. 55 13.4%
Vet ikke........ oo, 17 4.1% | mmm e m e e e
© Copyright Gallup 2005 Side 5



Gallup

Arbeids og Administrasjons Dep. / s63601

bato 9-AUG-05

<Q9_4> Hva som er konsekvensen hvis
opplysningene det bes om, ikke blir
gitt.
Ja, alltid.......c.cviinnnn 399 74 18.4%
Ja, men det varierer....... 62 15.6%
Nedl. et i i i 39 9.7%
Vet ikke....ovviiein... 26 6.5%
Dette er ikke en aktuell
problemsstilling........... 199 49.8%

<Q9_5> Om det er mulig & f& innsyn i hvilke
opplysninger dere behandler og om det
er mulig & f4 opplysningene rettet?

Ja, alltid............ oo 399 138 34.5%
Ja, men det varierer....... 74 18.5%
(= P 33 8.3%
Vet dkke........ ..o i 14 3.6%
Dette er ikke en aktuell
problemsstilling........... 140 35.0%
<Q9_6> Om personopplysningene vil bli
utlevert til andre eller ikke.
Ja, alltid........ ..o 398 118 29.6%
Ja, men det varierer....... 48 12.1%
F = T 55 13.9%
Vet dkke......coviiiiiiin 13 3.2%
Dette er ikke en aktuell
problemsstilling........... 164 41.2%
<Q10> Innsyn Kan du ansld hvor mange
enkeltpersoner som 1 lepet av de
siste 12 manedene henvendte seg til

dere med spersmdl om & f& innsyn i
egne personopplysninger?

INGEIN. v v oo eniiiteeeeeeeanen 396 291 73.3%
Ferre enn 5................ 62 15.7%
Mellom 5 og 10............. 14 3.6%
Mellom 10 og 100........... 20 5.2%
Mer enn 100................ 0 0.0%
Vet ikke........ ... 9 2.2%
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<Q11l> Har virksomheten fastlagt skriftlige
rutiner for hvordan dere skal
behandle henvendelser om innsyn 1
opplysninger som gjelder
enkeltpersoner?
- S PN 396 75 18.9%
e T 283 71.6%
Vet ikke.....oooiiiiin 38 9.5%
|<Ql2> Presenterer dere en
"personvern-policy" pé Internett
eller andre steder som forteller
hvordan dere behandler
personopplysninger og hvilke
rettigheter .enkeltpersoner har 1
forhold til opplysninger om dem selv?
= S PP 396 41 10.3%
= 329 83.1%
Vet ikke.....ovviiiinn 26 6.5%
<Q13> Kunnskap om holdning til Datatilsynet

og Personvernnemnda Hvor godt vil du
si at du kjenner til Datatilsynets
rolle og ansvar?

1 - Svert liten kjennskap.. 394 38 9.8%

P 74 18.8%
e 108 27.5%
Y 107 27.2%
- 52 13.2%
6 - Svert god kjennskap.... 12 3.2%
Vet ikke...... ..ot 2 0.5%
<Ql4d> Kjenner du til Personvernnemnda og
nemndas oppgaver?

]1 - gvert liten kjennskap.. 394 139 35.1%
e e 107 27.0%
B e e 86 21.9%
Qo s 39 9.9%
S 12 3.1%
6 - Svert god kjennskap.. 3 0.9%
SVet ikke.. oo e 9 2.2%
| mm m o e
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<Q15> Vil du si at det er behov for en egen
klageingtans for Datatilsynets
vedtak?
1 - Sv&rt lit; behov....... 394 35 9.0%
e 34 8.6%
T 52 13.3%
o e 69 17.4%
52 54 13.7%
6 - Svert stort behov...... 6 1.5%
Vet dkke....... ..ol 144 36.5%
<Ql6> Kjenner du til Lov om behandling av

personopplysninger
(personopplysningsloven) og de
kravene den setter til behandling av
personopplysninger?

1 - Ikke i det hele tatt... 394 47 11.8%
e e 76 19.3%
T 104 26.3%
b 97 24.6%
L5 50 12.6%
6 - Svert godt............. 13 3.2%
Vet ikke............... . ... 8 2.1%
<Ql6A> Er personopplysningsloven etter din

mening lett & forstd? Du svarer langs
en skala fra 1 - 6 der 1 er svert
vanskelig & forstd og 6 er svaert lett
4 forsta.

1 - Svert vanskelig &

forstd. ... o 337 4 1.3%
2 13 3.9%
PPN 90 26.6%
b 86 25.6%
5 48 14.4%
6 - Svert lett & forsta.... 2 0.7%
Vet dkke......... ... ... ... 93 27.6%
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|<Q16B> Er personopplysningsloven etter din
mening lett & etterleve for din
virksomhet? Du svarer pd en skala fra

1 - 6 der 1 er svert vanskelig &

etterleve og 6 er svaert lett &

etterleve.
1 - Svert vanskelig &
etterleve. ... ..o 337 6 1.7%
R 8 2.4%
e e 40 11.9%
Ao e 84 24.8%
53 81 24.0%
6 - Svert lett & etterleve. 50 14.8%
Vet ikke................... 69 20.5%
o o e +
| Er du enig eller uenig i folgende |
| pastander om personopplysningsloven: |
o e +
<G16C_1l>Personopplysningsloven er nedvendig

for & oppnd en
personvernet. - 1

god beskyttelse av

Helt uenig....coveeenee... 337 5 1.4%
e 18 5.4%
B e 23 6.8%
A 42 12.5%
L 76 22.6%
Helt enig.....vvenenenn.n 159 47.2%
Vet dkke................... 14 4.2%

<G16C_2>Personopplysningsloven er for lite
streng. - 1

Helt uenig.....oveveeenn... 337 42 12.4%
2 e e 61 18.1%
B e 81 23.9%
Ao e e 34 9.9%
152 7 2.2%
Helt enig...cveee i enenennn 4 1.1%
Vet ikke................... 109 32.3%
e
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<G16C_3>Personopplysningsloven er ikke |-=mmmmmmmmm e oo o

nepdvendig, med unntak for noen

spesielle sektorer og aktiviteter. -

1 <G17_3> Vi trenger et sterkt Datatilsyn.
Helt uenig.......coovevvnnnn 337 133 39.6% Helt venig......ovveevnnen. 382 13 3.3%
2 80 23.6% 2PN 9 2.5%
2 38 11.4% 3. .. 40 10.4%
Ao e [P 26 7.7% N 79 20.7%
D e e e e e e e e 11 3.2% 53 104 27.1%
Helt enig.....cvvueivnvenn.. 9 2.7% Helt enig....cooviinennn. 120 31.5%
Vet ikKE. ..o, 40 11.8% Vet ikke€....onoveiiian, 17 4.6%
o +
| Kunnskap og holdning til personvern Under |
| folger noen pastander. Er du hovedsakelig [ <G17_4> Det er s& viktig & Dbeskytte
| enig eller wuenig 1 disse utsagnene? Du | personvernet at det beor vare strenge
| svarer langs en skala fra 1-6 hvor 1 er | regler for utveksling av opplysninger
| |

helt uenig, mens 6 er helt enig.

<G17_1> Dagens lover og regler som beskytter
personvernet er for strenge

Helt uvenig............ ... 382 73 19.1%
2 e 78 20.4%
T 83 21.7%
e e e 38 9.9%
D e 22 5.9%
Helt @nig...cviviiiunnnnnn 7 1.9%
Vet ikke........... ..., 81 21.2%

<G1l7_2> Det ber 1 sterre grad reageres med
tvangsmulkt eller boter mot
virksomheter som ikke fplger kravene
i personvernlovgivningen.

Helt uenig.......covveuun... 382 17 4.4%
2 e e e 52 13.5%
1 64 16.8%
Ao e e 72 18.9%
2 41 10.6%
Helt enig.....oevienvnnann 47 12.3%

Vet ikke..... .. oo 89 23.4%
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om en friere
produkter og

om enkeltpersoner, selv
utveksling kan gl bedre

tjenester.
Helt uenig........ ...t 382 8 2.0%
e e e e e e 30 7.8%
1 56 14.6%
P 83 21.8%
2 90 23.6%
Helt enig.....eoveevvinnnnn 84 21.9%
Vet ikke.......oooionn 32 8.3%

<G17_5> Datatilsynet burde 1 sterre grad ta
hensyn til at ogsd andre interesser
enn personvern skal ivaretas.

Helt uenig.....ccvevveene.nn 382 21 5.5%
2 e 58 15.3%
P 66 17.3%
Ao e 69 18.1%
e 72 18.9%
Helt enig......ccvovvvuenn. 35 9.2%
Vet ikke..... ... 60 15.7%
o e
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<G17_6> A tilpasse seg krav i
personvernlovgivningen er for
ressursog tidkrevende for
virksomhetene.

Helt uenig....oeeereeuennnn 382 44 11.5%

2 e e e e 76 20.0%

TN 61 16.0%

Ao e 74 19.3%

5 J S 38 10.0%

Helt enig......oovviiinn. 20 5.3%

Vet ikke.......... . . 69 17.9%

<G17_7> V&r personvernlovgivning er mindre

streng enn i de fleste andre

vesteuropeiske land.
Helt uenig......ooevvuennnn 382 12 3.1%
e 34 8.8%
T 27 7.1%
A e 16 4.2%
S e 6 1.4%
Helt enig.....couovinnen.n. 3 0.8%
Vet ikke............. . ... 285 74.6%

<G1l7_8> Generelt folger de fleste offentlige
og private virksomheter 1 Norge
kravene 1 personvernlovgivningen.

Helt Uuenig. . ..o e 382 1 0.4%
2 10 2.6%
N 43 11.2%
e e 75 19.6%
S e 85 22.2%
Helt enig.....oiieiennnnn. 24 6.2%
Vet ikke........ ... ... 144 37.8%
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|<G17_9> De fleste virksomheter i var bransje
folger kravene i
personvernlovgivningen.

Helt uenig..........coooo..s 382 2 0.6%
2...; ...................... 13 3.3%
2 32 8.5%
o e e e 40 10.5%
D e 112 29.3%
Helt enig. ...oueeeeeinennnn. 64 16.9%
Vet dkke...... ..., -118 31.0%

<G17_10>Arbeidsgiveren ber ha ubegrenset rett
til & lese all epost som de ansatte
sender og mottar pa& jobben.

Helt uenig......oveevvunnen. 382 176 46.1%
2 e i e e 74 19.4%
T 23 6.0%
A e e 18 4.7%
L2 26 6.9%
Helt enig.....ouveeeieennnn. 45 11.8%
Vet ikke...... ... ... ... ... 19 5.1%

<Gl7_1l1l»Arbeidsgiverne ber ikke ha anledning
t£il, uten  varsel, 4 se hvilke
internettgsider de ansatte har sekt pa
ved hjelp av virksomhetens utstyr.

Helt uenig................. 382 96 25.0%
2 e 58 15.1%
e 46 12.1%
b 28 7.5%
52 50 13.0%
Helt enig.....oveeninneen.n 75 19.7%
Vet dkke........... ... ..., 30 7.8%
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<@1l7_12>For & avdekke mulige lovbrudd pa <Q19> Noen mener at kampen mot
arbeidsplassen, ber arbeidsgiveren ha internasjonal terrorisme gjor at
anledning til & sette i gang skjult nasjonale og internasjonale
kameraovervaking. myndigheter ber £& tilgang til
databaser med personopplysninger.
Helt uenig.......c.cocoueoa.. 382 179 46.8% Ville du, for egen del, akseptert at
det i et slik tilfelle Dble gitt
P 53 13.8% | innsyn i de databasene dere har? (Ku
]
1 21 5.5% Ja, 1 alle tilfeller....... 374 49 13.2%
A e e e e e 20 5.3% Ja, men bare hvis det er
nedvendig for & kunne spore
= 32 8.4% de som er klart mistenkt
for terrorisme............. 120 32.1%
Helt enig.....cooiiiinenennn 48 12.5%
Ja, men bare hvis innsynet
Vet ikke........ ... il ' 29 7.6% skjer etter kjennelse fra
en dommer eller en
tilsvarende uhildet
myndighet.........covoun.. 134 35.9%
Nei, hensynet til
fundamentale rettigheter og
den enkeltes frihet burde
vere til hinder for innsyn
i databasene............... 45 12.0%
————————————————————————————————————————————— Vet ikke................ ... 25 6.8%
o e e +
| Kameraovervaking Synes du personlig det |
| ville vare overveiende positivt, eller |
| overveiende negativt om det var |
| kameraovervakning p& felgende steder? |
o e +
<Q18> Noen virksomheter fplger ikke kravene
i personvernlovgivningen. Hvilket av <Q20_1> Inne pd bussen eller toget
de foplgende &rsakene tror du best kan
forklare det? Sett kun ett kryss Overveiende positivt....... 380 285 75.0%
Mangel pa kunnskap om Overveiende negativt....... 76 20.1%
1ovgivningen. oo ve e 380 280 73.7%
Vet dkke. ..o, 19 4.9%
Det er alt for tidkrevende )
& tilpasse seg lovgivningen 62 16.2% |- mmm e e e
Det er for lite kontroll <Q20_2> I drosjer
fra Datatilsynets side slik
at risikoen for at det blir Overveiende positivt....... 380 264 69.3%
oppdaget er svert liten.... 19 4.9%
Overveiende negativt....... 99 26.0%
Manglende fleksibilitet 1
lovgivningen............... 13 3.4% Vet dkke. ..o e in i, 18 4.7%
Andre: Spesifiser.......... T 1.9% | e e
<Q20_3> I bankog postlokaler
Overveiende positivt....... 380 365 95.9%
Overvelende negativt....... 11 3.0%
Vet ikke...... .o 4 1.1%
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<Q20_4> I barer og restauranter

~ Overveiende positivt....... 380 117 30.7%
Overveiende negativt....... 226 59.3%
Vet 1kke.. ..o ineiann. 38 9.9%

<Q20_5> Ved vaskene pa offentlige toaletter

Overveiende positivt....... 380 138 36.4%
Overveiende negativt....... 207 54.5%
Vet ikke.....ooiiiii 35 9.1%

<Q20_6> I butikker

Overveiende positivt....... 380 305 80.1%
Overvelende negativt....... 61 16.1%
Vet ikke....... ... . .. 14 3.7%

<Q20_7> P& din egen arbeidsplass

Overveiende pogitivt....... 380 109 28.7%
Overveiende negativt....... 239 62.9%
Vet dkke........... ... ... 32 8.4%
e +
| Bvilke  elektroniske tjenester overfor |
| kunder eller andre utenfor virksomheten |
| har dere tatt 1 bruk eller planlegger |
| dere & ta i bruk i n@rmeste framtid (1 - |
| 2 ar)» |
e +

<Q21_1> Hjemmeside med tekstinformasjon

Tjenester tatt i bruk...... 232 177 76.2%
Planlegger & ta i bruk..... 55 23.8%
<Q21_2> Enkle interaktive tjenester, som web-

sider for kommunikasjon gjennom e-

post.
Tjenester tatt i bruk...... 181 141 77.6%
Planlegger & ta i bruk..... 40 22.4%
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<Q21_3> Tjenester overfor publikum som er
integrert med de interne systemene.

Tjenester tatt i bruk...... 112 51 45.8%

Planlegger & ta i bruk..... 61 54.2%

<Q21_4> Elektronisk mottak av bestillinger

fra kunder eller brukere.
Tjenester tatt i bruk...... 152 101 66.4%
Planlegger & ta 1 bruk..... 51 33.6%

<Q21_5> Elektronisk betaling for varer eller

tjenester som virksomheten leverer
kunder eller brukere.
Tjenester tatt i bruk...... 161 122 75.6%
Planlegger & ta 1 bruk..... 39 24.4%

<Q21_6> Webbaserte tjenester overfor publikum
som innebzrer elektronisk oppkobling

og kommunikasjon mellom flere
tjenesteleverandprer.
Tjenester tatt i bruk...... 99 42 42.6%
Planlegger & ta 1 bruk..... 57 57.4%
<Q21_7> Elektronisk innkjep
Tienester tatt i bruk...... 137 92 67.5%
Planlegger & ta i bruk..... 44 32.5%
<Q21_8> Annet: Spesifiser
Tjenester tatt i bruk...... 8 2 22.2%
Planlegger & ta i bruk..... 6 77.8%
o e +
Hvilke elektroniske tjenester har
tatt 1 bruk eller

planlegger dere &

|

| virksomheten  din
|

| framtid (1 - 2 ar)?

l
l
ta i bruk i nermeste |
|

<G22_1> Hjemmeside med tekstinformasjon

Tienester tatt i1 bruk...... 72 64 89.0%
Planlegger & ta i bruk..... 8 11.0%
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<@22_2> Aktivt lagt til rette for at parter
og brukere kan kommunisere med dere
ved hijelp av Epost, for eksempel ved
& gjore alminnelig kjent hvilken
elektronisk adresse som skal brukes.

Tjenester tatt 1 bruk...... 73 62 84.8%

Planlegger & ta i bruk..... 11 15.2%

<G22_3> Tjenester som er
interne systemene.

integrert med de

Tjenester tatt i bruk...... 59 51 86.6%
Planlegger & ta i bruk..... 8 13.4%
<@22_4> Webbaserte tjenester som innebarer

elektronisk oppkobling og elektronisk

saksbehandling mellom flere
forvaltningsorganer.
Tjenester tatt i bruk...... 55 38 70.3%
Planlegger & ta 1 bruk..... 16 29.7%

<G22_5> Elektronisk mottak av gspknader om

tjenester, tillatelser, stonader
eller annet.
Tjenester tatt i bruk...... 65 51 78.0%
Planlegger & ta 1 bruk..... 14 22.0%

<G22_6> Opprettet elektronisk postjournal som

er alminnelig tilgjengelig pa
Internett.
Tjenester tatt 1 bruk...... 38 21 55.5%
Planlegger & ta i bruk..... 17 44.5%
<@22_7> Gjort saksdokumenter der
enkeltpersoner kan vere nevnt,
elektronisk tilgjengelige pa
Internett.
Tjenester tatt i bruk...... 33 15 45.3%
Planlegger & ta i bruk..... 18 54.7%
A o e +
| Hvilke elektroniske tjenester har |
| virksomheten din  tatt i bruk eller |
| planlegger dere & ta i bruk i nermeste |
| framtid (1 - 2 &r)?
T +
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<@23_1> Hjemmeside med tekstinformasjon

Tjenester tatt i bruk...... 8 8100.0%

Planlegger & ta i bruk..... 0 0.0%

<G23_2> Aktivt lagt til rette for at parter
og brukere kan kommunisere med dere
ved hjelp av Epost, for eksempel ved
El gjere alminnelig kjent hvilken
elektronisk adresse som skal brukes.

Tjenester tatt i bruk...... 8 8100.0%

Planlegger & ta i bruk..... 0 0.0%

<G23_3> Tjenester som er integrert med de
interne systemene.

Tjenester tatt i bruk...... 8 8100.0%

Planlegger & ta i bruk..... 0 0.0%

<G23_4> Webbaserte tjenester som innebzrer

elektronisk oppkobling og elektronisk

saksbehandling mellom flere
forvaltningsorganer.
Tjenester tatt i bruk...... 8 3 39.4%
Planlegger & ta i bruk..... 5 60.6%

<G23_5> Elektronisk mottak av segknader om

tjenester, tillatelser, stenader
eller annet.
Tjenester tatt i bruk...... 8 3 39.4%
Planlegger & ta i bruk..... 5 60.6%
<G23_6> Elektronisk mottak av pliktige
opplysninger
Tjenester tatt i bruk...... 8 2 20.3%
Planlegger & ta i bruk..... 6 79.7%

<@23_7> Inngdtt avtaler med enkelte parter om
elektronisk underretning om
enkeltvedtak eller varsel om dette.

Tjenester tatt 1 bruk...... 8 1 17.7%
Planlegger & ta 1 bruk..... 6 82.3%
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<G23_8> Opprettet elektronisk postjournal som

er alminnelig tilgjengelig pa
Internett.

Tijenester tatt i bruk...... 5 3 58.6%

Planlegger & ta i bruk..... 2 41.4%

<G23_9> Gjort saksdokumenter der
enkeltpersoner kan vere nevnt,
elektronisk tilgjengelige pa
Internett.

Tjenester tatt i bruk...... 3 1 43.4%

Planlegger & ta i bruk..... 2 56.6%

<Q48> Hvilke av de felgende
sikkerhetstiltakene har heyest
prioritet 1 naermeste framtid? Du kan

svare ingen, men ikke flere enn to av
dem.

A innfere konfidensialitet-
sbeskyttelse av sensitiv
informasjon ved overforing

av opplysninger............ 380 79 20.9%

A seorge for sikker

identifikasjon av

kemmunikasjonspartnere pa

Internett og avsendere av

E-POSE . i e e 69 18.3%

A ha kontroll med hvem som
kan f& tilgang til interne
SYSLEMETY . o vttt ettt e e et 175 46.0%

A ha sikker elektroniske

signatur av dokumenter..... 61 16.1%
S Yo =Y o WU OO 126 33.2%
<Q49> Elektronisk signatur og PKI Hvor godt

kjenner du til elektronisk signatur?
Vil du si at du ikke kjenner til det,
har hert om det, eller vet godt hva
lpsningen innebzrer?

Kjenner ikke til det....... 380 112 29.5%
Har hert om det............ 207 54.4%
Vet godt hva lesningen

inneb&rer............vvu... 61 16.1%

© Copyright Gallup 2005

<Q50>

Har virksomheten vurdert & ta i bruk
elektronisk signatur? velg ett
alternativ:
Nei, vi har ikke vurdert
[ 2] 268 175 65.4%
Vi har vurdert det, men har
kommet fram til at det ikke
er aktuelt................. 8 3.0%
Vi vurderer & ta det i bruk
for en eller flere
tjenester........coiiiinn 33 12.5%
Vi har bestemt at
elektronisk signatur skal
brukes for noen planlagte
tjenester........... . .. 11 4.1%
Vi bruker allerede
elektronisk signatur for
noen av vare tjenester..... 40 15.1%
o e +
| Vil du si at du er helt enig, noe enig, |
| noe uenig eller helt uenig i folgende |

| pastander om elektronisk signatur:

<Q54_1> Vi har tilstrekkelig kompetanse til &
ta 1 bruk elektronisk signatur i
virksomheten var.

Helt enig.....c.ovveieenn. 267 48 18.0%
Noe enig......coiiivin. 46 17.3%
No€ UENIg. .ot eeenvnueenn 55 20.7%
Helt uenig......ooevveenunn. 66 24.7%
Vet ikke........... ... ..., 52 19.4%

<Q54_2> Det er dyrere & innfore elektronisk

signatur enn andre
sikkerhetslgsninger.
Helt enig......covvon.. 261 7 2.6%
No€ enig..c.veeeenenennn. 13 4.8%
Noe uvenig.................. 14 5.5%
Helt uenig.......coveunn.. 15 5.6%
Vet dkke..... ... iy 212 81.4%
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<Q55> Hvor godt kjenner du til teknologien
bak  elektronisk signatur (PKI -
Public Key Infratructure)? Vil du si
at du ikke kjenner til det, har hert
om det, vet godt hva lgsningen
inneberer?

Kjenner ikke til det....... 378 231 61.1%

Har hert om det............ 125 33.2%

Vet godt hva lesningen

inneb@rer.......ovvieiia.. 22 5.7%

o e +

| Vil du si at du er helt enig, noe enig, |
| noe wuenig eller helt uenig i felgende |
| pastander om PKI:

<G56_1> Hvis noen tilbyr en infrastruktur for
elektroniske signaturer, vil vi la
vare kunder bruke den isteden for &
etablere var egen.

Helt enig............ e 146 11 7.8%
No@ enig...cveeeniennnnnnnn 22 14.9%
NO€ UeNnig. v veeveeneennennn 9 5.8%
Helt uenig.......oovvueun.on. 17 11.9%
Vet ikke..... .. 87 59.6%
<G56_2> En infrastruktur for elektronisk
signatur vil legge til rette for nye
elektroniske tjenester i vAr
virksomhet.
Helt enig........ooiivnnn. 146 23 15.5%
Noe enig....coeveviin., 21 14.2%
NOE UeNig. . v ereenneeennn. 12 8.2%
Helt Uenig......coveeeneenn. 22 14.9%
Vet ikke....oviiiiiii 69 47.2%

<G56_3> VAre kunder/ brukere er modne for &
ta i bruk elektronisk ID og signatur

Helt enig.......cvvivivnnn. 146 6 4.3%
NOE €Nig..eveemeeeiennnenns 27 18.4%
NOE UENIT. e v v v eienianenn 32 21.8%
Helt uenig......coevuvuna.. 21 14.5%
Vet ikke...... ... 60 41.0%

© Copyright Gallup 2005

<G56_4> En felles autentiseringsportal som
kan gjenbruke borgeres og
neringslivets elektroniske ID-
legsninger pé& tvers av brukersteder,
vil fremme innferingen av
elektroniske tjenester pa vart
omrade.

Helt enig.....covviiennn. . 146 12 8.2%

NOE @Nig. .uvereeeenrneennn 30 20.4%

Noe Uenig....vevevnvnnnnnnn 7 4.5%

Helt venig.........ocovvonn 16 11.2%

Vet dkke... .o, 81 55.7%

<G56_5> Alle nyttige elektroniske tjenester
innen min virksomhet lar seg
realisere uten elektronisk ID og
signatur basert pa PKI

Helt enig......coivvinn 146 28 19.5%
Noe enig....e e 27 18.8%
Noe uenig......oeeeeueinvnn. 16 10.7%
Helt uenig.....ooveieennnnn. 17 11.9%
Vet ikke.......... ... .. ... 57 39.2%
e e +

| Bva slags sikkerhetslesning benytter dere |
| overfor kunder, brukere og ansatte i dag |
| og/eller hvilke lgsninger planlegges tatt |
| |

i bruk i nazrmeste framtid (1 - 2 &ar)?

<Q71_1> Passord og brukernavn

Lesningen brukes........... 374 308 82.3%
|Lesningen planlegges....... 13 3.5%
1

Tkke aktuelt............... 53 14.2%
<Q71_2> Engangspassord: kodekalkulator,

passordlister, passord p& mobil eller

lignende)
Lgsningen brukes........... 308 71 23.0%
Legsningen planlegges....... 6 2.0%
‘Ikke aktuelt............... 231 75.0%
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<Q71_3> Elektronisk identifikasjon basert pa

PKI
Lopsningen brukes........... 284 13 4.7%
Lgsningen planlegges....... 23 8.2%
Ikke aktuelt............... 248 87.1%

<ANS> Antall ansatte

4-9 ansatte................ 424 219 51.7%
10-20 ansatte.............. 106 24.9%
21-50 ansatte.............. 60 14.2%
Over 50 ansatte............ 39 9.2%

© Copyright Gallup 2005

| <NORING>Nzring

Varehandel................. 424 114 26.9%
Hotellog restaurant........ 31 7.2%
Transport og kommunikasjon. 40 9.5%
Finansiell tjenesteyting... 91 21.4%

Offentlig forvaltning,
undervisning, helseog mye
annet rart..........cueuunn 148 34.9%

BED VEKT

R et aatt e e 424
e
b

B T e ath S LT N

<STDGEO>STDGEO

Oslo/-Akershus............. 424 88 20.9%

Rest Ostland............... 125 29.5%

Ser/-Vestland.............. 118 27.8%

Trlag/-N.Norge............. 93 21.8%
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Transportekonomisk institutt

Stiftelsen Norsk senter for
samferdselsforskning

o utfgrer forskning til nytte for samfunn og
neeringsliv

¢ har rundt 70 forskere med hay,
flerfaglig samferdselskompetanse

e samarbeider med en rekke samfunns-
institusjoner, forsknings- og under-
visningssteder i Norge og i utlandet

e gjennomfarer forsknings- og utrednings-
oppdrag av hay kvalitet innen omrader
som trafikksikkerhet, kollektivtransport,
milja, reisevaner, reiseliv, planlegging,
beslutningsprosesser, transportgkonomi
og naeringslivets transporter

e driver aktiv forskningsformidling
gjennom TQl-rapporter, internett,
tidsskriftet Samferdsel og andre
nasjonale og internasjonale tidsskrifter

Transportekonomisk institutt
Stiftelsen Norsk senter

for samferdselsforskning

P.b. 6110 Etterstad

0602 Oslo

Telefon 22 57 38 00
www.toi.no
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